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O PAPEL DAS TECNOLOGIAS QUANTICAS
NA DISPUTA GEOPOLITICA ENTRE GRANDES
POTENCIAS E SEU IMPACTO NA DEFESA DO BRASIL'

Thays Felipe David de Oliveira’

Carlos Eduardo Franco Azevedo’

Fernando Manuel Araiijo-Moreira®

As tecnologias quanticas, fundamentadas em principios
como superposi¢ao, emaranhamento e interferéncia, estdo
promovendo transformagdes profundas na forma como as nagdes
organizam suas estratégias de seguranca, inteligéncia e defesa. Ao
combinar ciéncia de ponta com aplicagdes militares e geopoliticas,
essas tecnologias configuram uma nova fronteira da corrida
tecnologica global. Computadores quanticos, sensores de altissima
precisdo e comunicacgdes inviolaveis estdo entre as inovagdes que
prometem redefinir o poder estratégico das nacdes no século XXI.

A crescente aten¢do que Estados Unidos, China e Unido
Europeia tém dedicado ao desenvolvimento de capacidades
quanticas no setor de defesa justifica a necessidade de aprofundar o
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debate sobre os riscos e oportunidades dessas tecnologias em paises
em desenvolvimento, como o Brasil. Diante de um cenario
geopolitico marcado por disputas por soberania digital e supremacia
tecnologica, compreender como o Brasil pode se posicionar de forma
soberana e estratégica torna-se uma questdo premente para a
seguranga nacional.

Nesse contexto, o presente artigo tem como objetivo analisar
o papel das tecnologias quanticas na disputa geopolitica entre
grandes poténcias e seus impactos potenciais para o setor de defesa
brasileiro. Busca-se, com isso, contribuir para a formulagdo de
politicas publicas e estratégias nacionais voltadas ao fortalecimento
da soberania tecnoldgica.

Metodologicamente, a pesquisa adota uma abordagem
qualitativa de carater exploratorio, ancorada na metodologia de
estudo de caso, combinando levantamento bibliogréafico e analise de
cendrios prospectivos. O foco analitico recai sobre o exame de
documentos cientificos, estratégicos e institucionais que tratam da
aplicacdo das tecnologias quanticas na area de defesa, em especial
no Brasil.

Do ponto de vista conceitual, o texto fundamenta-se na
literatura que distingue as duas geracdes de tecnologias quanticas. A
primeira, iniciada no inicio do século XX e baseada em efeitos como
tunelamento e quantizacdo, foi responsdvel por descobertas que
impactaram diretamente a sociedade, como o laser e os transistores,
que deram origem a miniaturizagdo de dispositivos eletronicos e
possibilitaram a criacdo de computadores, smartphones, internet e
toda a economia digital contemporanea. Essas inovagdes
revolucionaram d4reas como comunicagdo, saude e transporte,
promovendo a democratizagdo da informagdo e transformando o
trabalho e as relagdes econdmicas. A segunda, denominada
revolucdo quantica 2.0, estd expandindo as possibilidades,
proporcionando inovagdes disruptivas, como computadores
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quanticos, sistemas de comunicagdo e criptografia quantica, sensores
de alta precisdo, internet quantica e simuladores quanticos. Além
disso, foram mobilizados conceitos como guerra informacional,
soberania tecnoldgica, geopolitica e corrida tecnologica.

O artigo esta estruturado em cinco segdes, além desta
introducdo. A segunda se¢do apresenta os fundamentos cientificos e
as caracteristicas das tecnologias quanticas, com destaque para a
distingdo entre a primeira e a segunda geracdo. Na terceira secao,
analisa-se o uso dessas tecnologias no setor de defesa, com foco nas
aplicagdes emergentes e no conceito de dominio quantico. A quarta
secdo aborda o panorama geopolitico internacional, com énfase nos
investimentos e estratégias adotadas por Estados Unidos, China e
Unido Europeia. A quinta se¢do discute os impactos ¢ desafios para
o Brasil, considerando sua realidade institucional, cientifica e
militar. Por fim, a sexta se¢do apresenta as consideragdes finais,
destacando os riscos, oportunidades e recomendacdes estratégicas
para o pais no contexto da nova corrida tecnoldgica quantica.

CONCEITOS, QARACTERiSTICAS E DESAFIOS
RELACIONADOS AS TECNOLOGIAS QUANTICAS

Conforme apontam Nielsen e Chuang (2000), o estudo das
Tecnologias Quanticas ¢ tido como um campo emergente que
envolve conhecimentos inter e multidisciplinar provenientes
principalmente da fisica, engenharia, matematica, quimica, filosofia,
dentre outras areas do saber. Segundo Araujo-Moreira et a/ (2023) a
fisica quantica € uma das 4reas mais promissoras da fisica moderna
e pode levar a avangos consideraveis na area de tecnologia da
informacdo e computacdo quantica. Para os autores, este ¢ um
momento de transi¢do das tecnologias da primeira geragdo quantica
para as de segunda. Sem divida alguma, a primeira revolugdo neste
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campo trouxe muitos beneficios para a sociedade, contudo, a
Revolugdo Quantica 2.0, impactard sobremaneira a forma como
vemos o mundo, conforme pode ser observado no Quadro 1.

Quadro 1 — Comparacio entre
geracdes quanticas (aspectos basicos)

Aspectos 1* Geragao 2* Geracao
o Quantizagao, s
Principios Dualidad da-particul Superposi¢do; emaranhamento (ou
qudnticos uatidade onda-particlia | o relagamento); interferéncia
tunelamento
Estagio . .
ial Tecnologias maduras Tecnologias emergentes
atua

Computagdo quantica Criptografia
quantica

Comunicagdo quantica

Sensores quanticos

Laser industriais
Tecnologias | Transistores
associadas Relégios

GPS A
Internet e rede quanticas

Comunicagdes inviolaveis por meio

Mini izaca i iti a0 A
iniaturizagdo  de  dispositivos da Distribui¢do de Chaves Quanticas

eletronicos;
1 Criagéo d tad (DY
Bengﬁ clos riagao de computadores Ampliagd@o da seguranga cibernética
diretos Smartphones

. . Confiabilidade na transmissdo de
Internet e toda a infraestrutura digital | 4,40g

moderna. Simulagdo

Além de potencializar o impacto da
primeira  geragdo, ird propiciar
avangos ainda significativos em
medicina, ciéncia dos materiais, e

Democratizacdo da informagao RN e
inteligéncia artificial;

Vi Transformacdo do trabalho . .
mpacto ¢ Contribuir com o desenvolvimento de

novas formas de seguranca de dados e
de informagdes

para Melhoria dos  diagnosticos e
sociedade tratamentos médicos

Surgimento da economia digital Acelerar a descoberta de novos

materiais e solugdes para a produgio
de energia limpa e sustentavel, além
de otimizar o uso de recursos naturais.

Fonte: Elaboragio propria. Baseada em: Dowling; Milburn (2003); Biamonte ez al. (2017); ACIN et al. (2018).
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A primeira gera¢do baseou-se na utilizacdo de fenomenos
quanticos para desenvolver dispositivos que, embora nao
manipulassem diretamente estados quanticos complexos, dependiam
de principios fundamentais da mecanica quantica. Exemplos
emblematicos incluem o laser, o transistor € a ressonancia
magnética, todos eles possiveis gragcas a compreensao inicial dos
efeitos quanticos, como o tunelamento e a quantizacdo de energia
(HAROCHE; RAIMOND, 2006).

Ja a segunda geragao (ou Revolugdo Quantica 2.0) representa
um novo paradigma, pois busca manipular ativamente os estados
quanticos individuais — como superposi¢do ¢ emaranhamento —
com o objetivo de desenvolver aplicacdes inovadoras. Dentre essas
aplicagdes, os computadores quanticos assumem um papel central.
Ao contrario dos computadores classicos, que operam com bits
binarios (0 ou 1), os computadores quanticos utilizam qubits, que
podem estar simultaneamente em multiplos estados gragas ao
principio da superposicdo (ARAUJO-MOREIRA et al., 2023).

De acordo com Aratjo-Moreira et al. (2023), estamos em
uma fase de transicdo entre essas geragdes, marcada pelo
desenvolvimento de prototipos de processadores quanticos e pela
crescente atencdo de governos, universidades e empresas ao
potencial disruptivo dessas tecnologias. A segunda geracdo das
tecnologias quanticas promete revolucionar areas como criptografia,
otimizagdo, simulacdo de materiais, inteligéncia artificial e,
especialmente, a computacdo quantica, a qual desafia os limites da
computagdo tradicional.

Contudo, essa transi¢ao nao ocorre sem obstaculos. Entre os
principais desafios enfrentados pelo campo, destacam-se: a
estabilidade dos qubits (decoeréncia quantica), a necessidade de
corregdo de erros quanticos, o desenvolvimento de algoritmos
eficientes para arquiteturas quanticas e a capacitacao de profissionais
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em uma area que exige dominio simultaneo de diversas disciplinas
cientificas (NIELSEN; CHUANG, 2000; PRESKILL, 2018).

Nesta senda, Bertolami (2016) afirma que as tecnologias
quanticas de segunda geracdo nos permitem organizar e controlar os
componentes de um complexo sistema governado pelas leis da fisica
quantica e pelos seus principios baseados em fendmenos como
superposi¢do, entrelagamento (ou emaranhamento) e interferéncia,
os quais, segundo o autor, desafiam as limitagdes da fisica classica.

Vale ressaltar que o conceito de superposicao € um dos
pilares da fisica quantica. Ele descreve a capacidade de uma particula
quantica, como um elétron ou um foton, de existir em multiplos
estados a0 mesmo tempo até que sejam medidos. Em um exemplo
classico, podemos imaginar uma moeda langada para o alto: no
mundo macroscopico, ela estard em “cara” ou “coroa”, mas uma
particula quantica poderia, metaforicamente, estar em ‘“cara” e
“coroa” simultaneamente. Esse fendmeno ¢ essencial para a
computacdo quantica, pois permite que qubits (bits quanticos)
realizem calculos de forma exponencialmente mais rapida do que os
bits binérios da computagao classica (SHOR, 1997).

Outro principio central da mecanica quantica € o
entrelagamento quantico, no qual particulas correlacionadas tém
seus estados mutuamente influenciados, independentemente da
distancia. Essa propriedade, criticada por Einstein como “acdo
fantasmagorica a distancia”, foi confirmada por experimentos
conduzidos por Alain Aspect na década de 1980, os quais
evidenciaram a violacdo das desigualdades de Bell, invalidando
teorias de variaveis ocultas locais e comprovando a ndo-localidade
quantica (ASPECT; DALIBARD; ROGER, 1982). As descobertas
de Aspect forneceram bases solidas para o avango de tecnologias
como a criptografia quantica, a telecomunicagdo segura e a
computagdo quantica, consolidando sua contribuicdo como um
marco na fisica moderna.
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Por sua vez, o conceito de interferéncia quantica é essencial
para o processamento de informacdo. Na interferéncia, as ondas
quanticas de particulas podem combinar-se de maneiras que
ampliam ou anulam certos resultados. Na computacao quantica, isso
permite o desenvolvimento de algoritmos que, ao explorarem
caminhos simultaneos, encontram solugdes para problemas
complexos de forma mais eficiente do que métodos tradicionais
(NIELSEN; CHUANG, 2010).

Isto posto, cabe aprofundar a discussdao sobre as principais
tecnologias quanticas. Primeiramente, serdo tratados alguns aspectos
sobre a computagdo quantica, na qual reside os principais desafios
do setor na atualidade. Computadores quanticos e cléssicos
representam paradigmas distintos para o processamento de
informacdes, baseando-se em principios fisicos diferentes. Enquanto
a computacdo classica se fundamenta na eletronica digital e na
manipulagdo de bits binarios (0 e 1), a computacdo quantica utiliza
principios da mecanica quantica, como  superposicao,
entrelagamento e interferéncia, para manipular dados em qubits, que
podem existir em multiplos estados ao mesmo tempo (NIELSEN;
CHUANG, 2010).

De forma complementar, o Quadro 2 demonstra as principais
diferencas entre os dois tipos de computa¢do, para melhor
entendimento sobre as principais distingdes entre computacao
quantica e computacdo classica.

Na computagdo classica, os processadores operam segundo a
logica binaria, onde cada bif pode estar em um estado especifico (0
ou 1) a cada momento. Esta estrutura de dados permite realizar
operagdes logicas e aritméticas através de portas logicas que
processam esses bits de forma sequencial e deterministica. Apesar
dos avancos significativos em velocidade e capacidade de
processamento dos computadores cléassicos, eles enfrentam
limitagdes para resolver certos tipos de problemas, especialmente
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aqueles que requerem processamento paralelo de uma grande
quantidade de combinagdes (TANENBAUM; WETHERALL,
2011).

Quadro 2 — Distin¢fio entre computador classico e o quantico

Caracteristicas Computador Computador
Classico Quantico
Um.dalde baszf a de Bit (0 ou 1) Qubit (0 e 1 simultaneamente)
informagdo

Numero de estados Multiplos estados
. . . 1 estado (O ou 1) i
simultaneos por unidade (superposi¢do)
Modelo de processamento Sequen.c1,a 1. €| Paralelo ¢ probabilistico
deterministico
Exemplo' d? algoritmo Busca bindria Algoritmo de Grover (busca em
otimizado banco de dados)
Tarefas convencionais (e- | Problemas complexos
Aplicabilidade ideal mails, editores de texto, | (otimizagdo, criptografia,
jogos etc.) simula¢do molecular)
Baixa (simulagio por Alta  (explora  todas as
Capacidade de paralelismo o nuag p possibilidades
multiplos niicleos) .
simultaneamente)

Fonte: Elaboragdo propria. Baseada em: Nielsen; Chuang (2010); Yanofsky; Mannucci (2008); Preskill (2018).

Em contraste, a computacdo quéntica utiliza qubits, que
aproveitam a superposicdo quantica para representar multiplos
estados simultaneamente. Um qubit pode estar em uma combinagao
de 0 e 1, possibilitando que sistemas quanticos processem uma
quantidade exponencialmente maior de dados em comparacdo com
sistemas binarios tradicionais. Além disso, o entrelagamento
quantico permite que qubits correlacionados mantenham uma
interdependéncia instantanea, independentemente da distancia entre
eles, e isso aumenta a capacidade de processamento paralelo e a
eficiéncia em algoritmos especificos, como os de fatoracdo e
otimizagdo (SHOR, 1997; PRESKILL, 2018).

As diferencas entre os dois tipos de computacao também se
manifestam em aplicagdes praticas. Na computagdo classica, as
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operagdes sdo altamente confiaveis e reproduziveis, o que ¢ ideal
para tarefas cotidianas e processamento de informagdes comerciais.
A computacdo quantica, por outro lado, ¢ particularmente
promissora para resolver problemas complexos em criptografia,
simulagdo de moléculas e desenvolvimento de novos materiais, areas
onde os algoritmos quanticos podem superar significativamente o
desempenho de algoritmos classicos (BALL, 2018).

Empresas e centros de pesquisa, como a IBM e o Google,
estdo desenvolvendo computadores quanticos capazes de resolver
problemas que ultrapassam as capacidades dos supercomputadores
tradicionais. Um marco importante foi atingido em 2019, quando o
Google anunciou ter alcangado a “supremacia quantica” ao resolver
um problema especifico que um supercomputador tradicional levaria
milhares de anos para completar (ARUTE et al., 2019).

No que tange especificamente as comunicagdes quanticas,
vale mencionar que estas s3o tecnologias que utilizam o
entrelagamento para transmitir informagdes de forma segura. Pois,
diferente das comunicagdes convencionais, onde as mensagens
podem ser interceptadas, nas comunicagdes quanticas a tentativa de
espionagem altera o estado das particulas entrelagadas, denunciando
qualquer tentativa de invasdo. Dessa forma, a presente tipologia
supracitada tem o potencial de proteger sistemas governamentais e
militares, garantindo que as informagdes transmitidas estejam livres
de interceptacdes (PIRANDOLA et al., 2020).

No que concerne aos sensores quanticos, que tém uma
precisdo sem precedentes para medir campos magnéticos, gravidade
e tempo, logo, ha um enorme potencial a ser explorado em diversas
areas, inclusive a militar. Uma vez que, os sensores sao baseados em
efeitos quanticos podem revolucionar setores como a navegagao € o
monitoramento ambiental, principalmente em locais onde o GPS nao
funciona adequadamente, como em submarinos ou em missdes
espaciais. Além disso, tais sensores apresentam aplicacdes
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promissoras na defesa, permitindo a deteccdo de objetos a grandes
distdincias e com alta precisio (DEGEN; REINHARD;
CAPPELLARO, 2017).

Entretanto, apesar dos avangos, beneficios reais e do
entusiasmo, as tecnologias quanticas ainda enfrentam dilemas e
desafios consideraveis como ja& exposto. A manipulagdo de
particulas quanticas requer condigdes extremamente controladas,
como temperaturas muito proximas do zero absoluto, para evitar a
decoeréncia, ou seja, a perda dos estados quanticos. A estabilidade
dos sistemas quanticos ¢ um problema técnico significativo que
pesquisadores tentam contornar com diversas abordagens
experimentais e tedricas (PRESKILL, 2018). Além dos desafios
técnicos supracitados, também existem dilemas éticos e sociais que
decorrem do desenvolvimento de tais tecnologias, que embora ndo
sejam alvo desse trabalho, vale a pena mencionar, tais como:
desigualdade tecnoldgica entre nagdes; possiveis impactos na
segurancga e privacidade, aumentando o desejo pela regulacdo e o
controle estatal e a possibilidade de uso das tecnologias para fins
nocivos.

Além disso, a corrida para dominar essas tecnologias também
gera implicagdes geopoliticas, uma vez que, Estados Unidos, China
e Unido Europeia investem bilhdes de dolares em pesquisa e
desenvolvimento quantico, com o intuito de alcancar a lideranga em
uma area que podera redefinir a seguranga e o equilibrio de poder
global (DIAS; SILVA; LIMA, 2021).

Como foi discutido até o presente momento, as tecnologias
quanticas representam uma nova fronteira no desenvolvimento
cientifico e tecnoldgico, com o potencial de transformar diversos
setores, incluindo o segmento de defesa (KRELINA 2021,
ARAUJO-MOREIRA et al, 2023). Embasadas nos principios
fundamentais da mecanica quantica, elas estdo transformando o
campo da ciéncia e oferecendo solugdes inovadoras para problemas
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complexos. Embora ainda em estagio inicial e com desafios a
superar, essas tecnologias abrem novas possibilidades para a ciéncia,
a industria e a defesa, representando um avango com potencial de
redefinir a fronteira tecnoldgica e as dindmicas globais no século
XXI.

UTILIZACAO DAS TECNOLOGIAS QUANTICAS NO
SETOR DE DEFESA

As tecnologias quanticas estdo se consolidando como uma
area estratégica para a seguranca ¢ defesa nacional de diversas
nacgdes. Ao aproveitarem fenomenos da mecanica quantica, como
superposi¢do, entrelacamento e interferéncia, essas tecnologias
prometem revolucionar a maneira como 0s paises protegem suas
infraestruturas, comunicam informagdes sensiveis ¢ lidam com
ameagas complexas. Paises como os Estados Unidos da América,
China e algumas nac¢des europeias estao investindo macigamente em
pesquisas quanticas, com o intuito de obter vantagens tecnoldgicas
que aumentem sua capacidade de defesa e seguranca cibernética
(NIELSEN; CHUANG, 2010).

Brito et al (2023) refletem sobre a possibilidade de um novo
dominio da guerra, o quantico, conforme pode ser observado na
Figura 1. Os autores supracitados argumentam que tem havido um
debate continuo, em nivel politico-estratégico, sobre como gerenciar
recursos para este setor, a fim de gerar aplicagdes militares mais
promissoras em tecnologia quantica.

Conforme pode ser observado, a Figura 1 acima demonstra a
integracdo de um possivel “dominio quantico” aos ja consolidados
espacos de combate descritos no Manual de Operagdes do Exército
Americano (FM 3-0) (UNITED STATES, 2022). Segundo Brito et

5



GEOPOLITICA: DIALOGOS PROPOSITIVOS

al., (2023), essa inclusdo reflete uma evolugao conceitual do campo
de guerra, impulsionada por avangos nas tecnologias quanticas que
transcendem Dbarreiras tradicionais. Nesse contexto, Krelina e
Dubravcik (2023) reforcam que a computagdo quantica, sensores
quanticos e criptografia quantica estdo emergindo como ferramentas
transversais, permeando os dominios terrestres, maritimos, aéreos,
espaciais e cibernéticos, bem como as dimensdes humana, fisica e
informacional.

Figura 1- Dominios e dimensdes do combate

Espacial

?

Quantico ¢

Terrestre

Fonte: Elaboragdo propria. Baseada em: United States (2022).

Essa transversalidade quantica transforma o paradigma da
guerra, proporcionando capacidades como deteccao ultrassensivel
de ameagas, comunicagdes seguras e analise de dados em velocidade
exponencial, aspectos essenciais para o planejamento estratégico em
ambientes complexos e multifacetados. Conforme argumentado por
Nielsen e Chuang (2010), a revolugdo quantica estabelece nao
apenas avangos técnicos, mas também desafios éticos e de
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governanga, dada sua influéncia potencial na desestabilizagdo de
equilibrios globais de poder.

E licito afirmar que o dominio quédntico emerge como
desdobramento da guerra informacional, entendida como o uso
estratégico da tecnologia para controle de dados, narrativas e fluxos
informacionais (ARQUILLA; RONFELDT, 1997). Nesse contexto,
acdes como propaganda, desinformacao e degradacdo da informagao
adversaria visam comprometer a capacidade decisoria do oponente
(SILVA; GOMES FILHO, 2022).

Com os avangcos em computacdo, criptografia e
sensoriamento quantico, surgem novas assimetrias estratégicas.
Ainda em consolidacdo, o dominio quantico ja se projeta como
elemento transformador da defesa, seguranca e dissuasdo
tecnologica no cenario global.

Assim, a Figura 2 ilustra, de forma abrangente, o impacto das
tecnologias quanticas nos diferentes aspectos da guerra moderna,
consolidando a ideia de um cenario emergente denominado “guerra
quantica”.

Como se observa, as tecnologias quanticas tendem a
potencializar capacidades ja existentes que sdo essenciais para as
operagOes militares, integrando varias tecnologias e sistemas para
otimizar a coleta e o uso de informagdes em tempo real (KRELINA;
DUBRAVCIK, 2023; CHOI, 2023). De forma complementar, a
Figura 2 evidencia que o conceito de guerra quantica transcende os
dominios tradicionais da guerra, como os descritos na Figura 1, ao
integrar solugdes quanticas capazes de ampliar significativamente as
capacidades de detec¢do, comunicacdo e analise estratégica. As
tecnologias de radar e magnetometria quantica, por exemplo,
prometem detectar aeronaves e submarinos de forma mais eficaz,
enquanto a navegacao inercial quantica elimina a dependéncia de
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sistemas GPS, que sdo vulnerdveis a interferéncias e ataques
cibernéticos.

Figura 2 - Amplo espectro de emprego de tecnologias quanticas
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Fonte: Krelina; Dubtavéik (2023).

Krelina e Dubravcik (2023) asseveram que as tecnologias
quanticas estdo revolucionando a defesa e para representar essa
interacdo da quantica com o contexto militar, os autores utilizam o
acronimo  C4ISR, que representa Comando, Controle,
Comunicag¢des, Computacdo, Inteligéncia, Vigilancia e
Reconhecimento. Estas sdo capacidades e sistemas cujo foco
principal ¢ garantir a comunicagdo e a tomada de decisoes eficazes.

Por outro lado, no artigo “Quantum Technology and the
Military—Revolution or Hype?: The Impact of Emerging Quantum
Technologies on Future Warfare” (CHOI, 2023), questiona se essas
inovagdes representam uma mudanga paradigmatica ou se ainda
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enfrentam barreiras significativas, como limitacdes técnicas, altos
custos de implementagdo e a necessidade de maior maturidade
tecnologica. Nesse trabalho, além de discutir sobre desafios praticos,
como a viabilidade técnica, os custos e as limitagoes atuais, Choi
(2023) argumenta que, embora promissoras, essas tecnologias ainda
estao longe de transformar fundamentalmente o campo de batalha.

Independente da abordagem otimista ou realista ¢ fato que as
tecnologias quanticas estdao no cerne das discussdes de carater
estratégico provocando, segundo alertam um aumento de riscos de
uma corrida tecnoldgica global. Dessa forma, ¢ preciso intensificar
a colaboragdo entre governos e industrias para explorar a0 maximo
essas tecnologias disruptivas (KRELINA; DUBRAVCIK, 2023).

Neste sentido, um dos maiores avangos proporcionados pela
fisica quantica estd na criptografia quantica, mais especificamente
na Distribui¢ao Quantica de Chaves (DQC). Essa tecnologia permite
que duas partes compartilhem uma chave criptografica de forma
segura, detectando imediatamente qualquer tentativa de
interceptacdo. Como resultado, a DQC pode ser usada para proteger
comunicagdes governamentais € militares contra-ataques de
espionagem e garantir a integridade dos dados trocados entre bases
militares e centros de comando (DODA et al., 2021). Este tipo de
comunicagdo criptograficamente segura, vidvel apenas por meio das
tecnologias quanticas, pode ser particularmente util em operagdes de
inteligéncia, onde a confidencialidade das informagdes € primordial.

A computacdo quantica desponta como ferramenta
estratégica na defesa por sua capacidade de resolver problemas
complexos rapidamente. O algoritmo de Shor ameaca sistemas
criptograficos como o RSA, que se baseia na dificuldade de
fatoragdo de grandes primos (SHOR, 1997; STINSON, 2006).

9
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Com essa vulnerabilidade, paises que dominarem tal
tecnologia poderdo quebrar coédigos tradicionais e desenvolver
criptografia resistente a era quantica (BURRELL, 2018).

Nesse sentido cabe destacar aqui o sensoriamento quantico,
que ¢ outra aplicagdo promissora. Uma vez que, sensores quanticos
podem detectar com extrema precisdo variagdes em campos
magnéticos, gravitacionais e elétricos, o que facilita a localizagdo e
monitoramento de submarinos ou aeronaves inimigas sem o uso de
GPS. Além disso, sensores quanticos podem ser utilizados para
detectar movimentagdes subterrancas e outros fenomenos de
interesse militar, oferecendo uma vantagem estratégica em cendrios
de conflito, onde informagdes geoespaciais precisas sdo essenciais
(BALL, 2018). O uso de sensores quanticos em operacdes de defesa
aumentara a precisdo na identificacdo de ameagas e possibilita
tomadas de decisdo mais informadas e rapidas. A China ja vem
testando radar quantico para detectar a presenca de alvos furtivos em
areas amplas, como submarinos ou aeronaves em movimento rapido,
que alteram o campo gravitacional ao seu redor.

A comunicagdo quantica via satélite também ¢ uma area de
intenso desenvolvimento, especialmente na China. Em 2016, o pais
langou o satélite Micius, que realiza comunicacdes seguras entre
estacdes terrestres por meio de DQC, servindo como um exemplo de
como tecnologias quanticas podem ser implementadas em sistemas
de comunicag¢do de longo alcance (VALLONE et al., 2015). Em um
cenario de Guerra Cibernética, onde ataques a infraestruturas de
comunica¢cdo sao comuns, as comunicacdes quanticas podem
fornecer uma rede de comunicagdo resiliente e praticamente
impenetravel para transmissdes militares. Essa seguranga adicional
¢ particularmente relevante em contextos em que uma falha de
comunicac¢do pode comprometer toda uma operagao.

As tecnologias quanticas podem redefinir a superioridade no
campo de batalha. Por essa razdo, o investimento no setor de defesa
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tem sido incentivado por governos ao redor do mundo, por meio da
criacdo de programas e fundos especificos para pesquisas na area.
Nos Estados Unidos, por exemplo, o National Quantum Initiative
Act, sancionado em 2018, fornece recursos para pesquisa em
tecnologias quanticas, com o objetivo de manter a lideranca
tecnologica do pais e enfrentar possiveis ameacas de estados rivais
que também estio desenvolvendo essa tecnologia (CONGRESS OF
THE UNITED STATES, 2018). Esse tipo de iniciativa amplia a
percepcao de que o dominio das tecnologias quanticas pode conferir
uma vantagem estratégica significativa no cenario global, colocando
a seguranga ¢ a defesa nacional como prioridades na agenda de
desenvolvimento tecnoldgico.

A propria corrida pela supremacia quantica no meio civil
reflete ndo s6 a dualidade dessas tecnologias, mas uma busca por
avancos cientificos, capazes de auferir uma vantagem estratégica,
onde a tecnologia se torna uma ferramenta de poder e influéncia no
cendrio internacional.

Por outro lado, como ja foi destacado, a adogdo dessas
tecnologias nao ¢ tarefa simples e enfrenta desafios significativos
(SCHLOSSHAUER, 2007; KRELINA; DUBRAVCIK, 2023;
CHOI, 2023). Além disso, a sensibilidade dos sistemas quanticos ao
ruido ambiental e a dificuldade de fabricagdo em escala sdo barreiras
a serem superadas.

No entanto, com o continuo avango da pesquisa e
desenvolvimento, ¢ licito supor que essas limitagdes possam ser
minimizadas nos proximos anos.

METODOLOGIA

A presente pesquisa adota uma abordagem qualitativa e
exploratoria, fundamentada no método de estudo de caso multiplo
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comparativo conforme Yin (2014), combinando revisdao
bibliografica sistematica e andlise de cenarios prospectivos. O
estudo foca nas estratégias de desenvolvimento de tecnologias
quanticas dos Estados Unidos, China e Unido Europeia, com o
objetivo de identificar padrdes estratégicos, avaliar politicas e
investimentos e analisar implicagdes para paises em
desenvolvimento como o Brasil. A op¢do por uma abordagem
qualitativa  justifica-se  pela  complexidade e natureza
multidisciplinar do tema, que envolve fisica quantica, defesa,
geopolitica e politicas publicas de ciéncia e tecnologia. O método de
estudo de caso € particularmente indicado para investigar fenomenos
contemporaneos inseridos em contextos reais, cujos limites ndo sao
claramente definidos. Estudos recentes validam essa abordagem,
como Krelina (2021), que mapeia aplicagdes militares de tecnologias
quanticas, Ambrosius (2023), que analisa politicas espaciais
quanticas, ¢ Yan (2022), que compara estratégias nacionais de
desenvolvimento quantico.

A coleta de dados foi exclusivamente documental e
secundéria, com base em trés categorias principais: documentos
cientificos (artigos indexados, proceedings e livros técnicos),
documentos estratégicos (relatorios de agéncias governamentais e
planos nacionais de desenvolvimento tecnoldgico) e documentos
institucionais (publicacdes de organizagdes internacionais, think
tanks e empresas lideres em tecnologia quantica). Foram priorizadas
fontes dos ultimos dez anos, especialmente dos ultimos cinco, com
credibilidade académica ou institucional reconhecida. Foram
excluidas fontes sem revisdo por pares, material promocional,
publicacdes com viés ideoldgico explicito ou que abordassem apenas
aspectos técnicos sem contexto estratégico. Os dados foram
analisados por meio de andlise de conteudo tematica, com cinco
categorias analiticas: fundamentos cientificos e tecnologicos,
aplicagdes militares, estratégias nacionais, dimensdes geopoliticas e
implicacdes para o Brasil. A andlise comparativa considerou
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investimentos, estruturas de governanga, prioridades tecnoldgicas,
parcerias estratégicas e cronogramas de desenvolvimento.

A triangulacdo de fontes, a validagdo por especialistas e a
transparéncia metodologica garantiram a qualidade das evidéncias
(ABDALLA et al, 2018). A metodologia foi inspirada em
abordagens consolidadas como a de Krelina (2021), que combina
revisdo documental e estudo de caso, Ambrosius (2023), que aplica
analise comparativa a politicas espaciais quanticas, Rosch-Grace e
Straub (2022), que trabalham com cenarios prospectivos, ¢ Lim
(2025), que reafirma a adequacdo da abordagem qualitativa em
estudos emergentes e complexos.

DISPUTAS GEOPOLITICAS E A CORRIDA TECNOLOGICA

A busca incessante por parte dos Estados pela conquista e
manutencdo de sua supremacia militar, faz com que haja uma busca
pelo dominio de Tecnologias Quanticas. Krelina (2021) assevera que
ha a possibilidade real da existéncia de conflitos bélicos baseados no
emprego de tecnologias quanticas (TQ). O argumento central ¢ o de
que tais tecnologias, quando aplicadas em teatro de operagdes
militares, afetariam diretamente as capacidades de inteligéncia,
seguranca e defesa, em todos os dominios da guerra.

Sob esse argumento, ¢ indispensavel caracterizar um ataque
quantico ¢ quando se utiliza a TQ para quebrar, interromper, ou
escutar os sistemas de seguranca quer seja classico ou quantico.

Ha varios atores internacionais que estdo buscando investir
fortemente em TQ. Um exemplo disso, ¢ a China que recentemente
reconheceu o valor estratégico desse tema e como isso pode ser visto
como uma vantagem decisiva perante as demais nagoes.
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De igual forma, para Unido Europeia (UE) essa ¢ uma
tecnologia de extrema importancia e que pode ser utilizada no setor
de defesa e seguranca. Da mesma forma, para os paises sao membros
da Organizacdo do Atlantico Norte (OTAN), esse tema possui um
grande desafio tecnoldgico. A seguir, serdo trazidos a lume aspectos
relacionados a forma como EUA, China, Unido Europeia e OTAN
estao tratando dessa tematica em ambitos nacionais, regionais € em
blocos.

Aspectos relativos aos EUA

Os Estados Unidos estdo na vanguarda do desenvolvimento
e aplicagdo de tecnologias quanticas, considerando-as um pilar
estratégico para a defesa nacional. O investimento em tecnologias
quanticas pelos Estados Unidos reflete uma estratégia ampla e
integrada, envolvendo o governo, instituicdes académicas e
empresas privadas. A aprovagdo da National Quantum Initiative Act
em 2018 destinou US$ 1,2 bilhdo ao desenvolvimento de tecnologias
quanticas ao longo de cinco anos, buscando consolidar a lideranca
do pais nesse campo estratégico (MONROE; KIM, 2019).
Programas como o Quantum Economic Development Consortium
(QED-C) foram criados para promover a colaboragdo entre setores e
acelerar o desenvolvimento de tecnologias aplicaveis a defesa e
seguranca nacional, fomentando o crescimento da industria quantica
nos EUA (BURRELL, 2018).

O Gréfico 1 demonstra os investimentos anuais dos EUA em
tecnologias quanticas de forma geral, desde o ano de 2019 até 2023,
onde a evolucao dos investimentos publicos dos Estados Unidos em
tecnologias quanticas, no contexto da implementacdo da National
Quantum Initiative (NQI), sancionada em 2018. De acordo com o
relatorio do Congressional Research Service (O’ ROURKE, 2020), a
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NQI foi criada com o objetivo de impulsionar a pesquisa quantica
basica e aplicada, com foco em manter a lideranca tecnologica dos
EUA frente a competicdo global, especialmente com a China.

Grafico 1 — Investimento Anual
dos EUA em Tecnologias Quanticas
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Fonte: United States (2022).

Conforme exposto por Kania (2020), o investimento federal
em tecnologias quanticas passou de US$ 275 milhdes em 2019 para
cerca de US$ 850 milhdes em 2023, refletindo o reconhecimento da
computa¢do, comunicagao € sensoriamento quanticos como areas de
interesse estratégico nacional. Tal crescimento ¢ influenciado por
legislagdes como o National Quantum Initiative Act € o CHIPS and
Science Act, que preveem ndo apenas financiamento direto, mas
também a articulagdo entre universidades, laboratorios federais e o
setor privado.

Além disso, como destacam Yelin et al. (2022), o
financiamento crescente demonstra uma tentativa dos EUA de criar
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um ecossistema de inovagdo quantica robusto, garantindo nao
apenas avangos cientificos, mas também soberania tecnoldgica e
aplicagdes de defesa em longo prazo.

Grafico 2 — Gastos por Agéncia Federal
dos EUA em Tecnologias Quanticas (2019 a 2023)
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Fonte: United States (2022).

Ou seja, fica nitido que as parcerias publico-privadas tém
desempenhado um papel essencial nesse contexto. A interagdo entre
instituicdes académicas e o setor empresarial, exemplificada por
contratos estratégicos entre empresas como a lonQ e o governo
norte-americano, busca desenvolver aplica¢des de vanguarda, como
redes quanticas para comunicacao segura € sistemas de navegacao
independentes de GPS (WENDIN, 2017). A criacdo de centros de
pesquisa especializados, como o Quantum Information Science
Research Center, intensifica os esfor¢os para explorar aplicacdes
militares e civis das tecnologias quanticas, incluindo criptografia
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avangada e sistemas de sensoriamento (BENNETT; BRASSARD,
2014).

De forma complementar, para compreender para além de
investimento do pais € necessario compreender os gastos por agéncia
em TQ desde 2019 até o ano de 2023.

O investimento dos Estados Unidos em tecnologias quanticas
tem crescido de forma significativa desde a promulgacdo da
National Quantum Initiative Act em 2018, que marcou o inicio de
uma politica cientifica coordenada e robusta voltada ao
fortalecimento da soberania tecnologica do pais. A referida
legislagdo destinou, inicialmente, mais de 1,2 bilhdo de dolares para
o periodo de 2019 a 2023, visando a consolidagao de uma rede
nacional de pesquisa e desenvolvimento em informagdo quantica,
coordenada entre as principais agéncias federais: a Fundagdo
Nacional de Ciéncia (NSF), o Departamento de Energia (DOE) e o
Instituto Nacional de Padroes e Tecnologia (NIST), com
participagdo ativa do Departamento de Defesa (DOD) e de outras
agéncias estratégicas (O’ROURKE, 2020).

Entre os anos de 2019 e 2023, os gastos federais com
tecnologias quanticas demonstram uma curva de crescimento
continua, tanto em volume de recursos quanto em amplitude
institucional. A Fundacdo Nacional de Ciéncia (NSF), responséavel
por liderar a pesquisa basica na drea, aumentou seus investimentos
de aproximadamente 90 milhdes de dolares em 2019 para cerca de
250 milhdes em 2023. Esse aumento permitiu o fortalecimento de
programas estruturantes, como os Quantum Leap Challenge
Institutes, voltados a criacdo de nucleos interdisciplinares de
exceléncia em computacdo, simulacdo e algoritmos quanticos
(YELIN et al., 2022).

Paralelamente, o Departamento de Energia, que coordena
importantes centros nacionais de pesquisa aplicada, ampliou sua
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participacao financeira de 100 milhdes para aproximadamente 300
milhdes de dolares no mesmo periodo. O DOE tem investido
especialmente na constru¢ao de hardwares quanticos escaldveis,
desenvolvimento de novos materiais ¢ simulacdes de sistemas
complexos, contribuindo com uma infraestrutura cientifica avancada
e estratégica para o pais (KANIA, 2020).

O NIST também registrou crescimento expressivo em seus
aportes, saltando de 40 milhdes para cerca de 120 milhdes de dolares
entre 2019 € 2023. Como destaca o proprio NIST (2023), sua atuagdo
estd centrada na criacdo de padrdes, protocolos e métricas de
desempenho que assegurem a interoperabilidade, confiabilidade e
seguranga das tecnologias quanticas em escala nacional e
internacional.

O DOD, por sua vez, triplicou seus investimentos, passando
de 25 milhdes em 2019 para aproximadamente 100 milhdes em
2023, com foco na aplicacdo militar e estratégica das tecnologias
quanticas. Dentre os principais interesses do setor de defesa,
destacam-se os sistemas de criptografia quantica, sensores de alta
precisdo para ambientes hostis e a computacdo quantica aplicada a
simulagdes taticas e andlise de dados de inteligéncia (O’ROURKE,
2020).

Além dessas institui¢des, outras agéncias como NASA, NIH,
NSA e DHS também aumentaram seus investimentos, partindo de
um patamar de 20 milhdes em 2019 para cerca de 80 milhdes em
2023, o que evidencia o carater transversal das tecnologias
quanticas, com aplicagdes que vao desde a satide e a biotecnologia
até a seguranca espacial e nacional.

Segundo Yelin et al. (2022), esse padrao de crescimento
demonstra ndo apenas o reconhecimento da importancia estratégica
das tecnologias quanticas para a lideranca cientifica e tecnoldgica
dos Estados Unidos, mas também o amadurecimento de um
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ecossistema de inovagdo orientado para resultados concretos em
ciéncia, economia e defesa. A estruturagao dos gastos por agéncia
revela uma politica publica orientada a integracdo entre pesquisa
basica, desenvolvimento tecnoldgico e seguranga nacional,
consolidando os EUA como uma das principais poténcias na
chamada Revolu¢ao Quantica 2.0.

Em suma, esses investimentos conjuntos reafirmam o
compromisso dos Estados Unidos em liderar o desenvolvimento de
tecnologias quanticas, posicionando o pais na vanguarda da
inovacdo tecnologica global e fortalecendo sua capacidade de
enfrentar desafios estratégicos no século XXI.

Para superar esses desafios apontados na sessao 3, os
Estados Unidos da América estdo investindo em pesquisas para
tornar essas tecnologias mais robustas e adaptaveis as condigdes
adversas do uso militar. Neste sentido, buscam formar profissionais
especializados para lidar com as tecnologias quanticas. Instituigdes
de ensino superior americanas estao criando programas em ciéncia e
tecnologia quantica para capacitar a proxima geracao de engenheiros
e cientistas a desenvolver e operar sistemas quanticos avancados. O
governo americano tem incentivado essas iniciativas, visando ndo
apenas ao desenvolvimento tecnoldgico, mas também a criagao de
uma forga de trabalho qualificada que possa sustentar a lideranga dos
EUA na area (CONGRESS OF THE UNITED STATES, 2018).

Aspectos relativos a China

A China desponta como uma das liderancas globais no
desenvolvimento e aplicagdio de tecnologias quanticas,
especialmente no setor de defesa nacional. O investimento
estratégico reflete a visdo do pais em consolidar sua posi¢do como
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poténcia tecnolédgica e militar. Conforme apontam Li ef al. (2020), o
governo chinés tem investido bilhdes de ddlares em pesquisa e
infraestrutura para tecnologias quanticas, incluindo comunicagdes
seguras, radares avangados e sensores de alta precisdo.

Grafico 3 - Evoluc¢ao do Investimentos da
China em bilhées de doélares (2016 a 2023)
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Fonte: Normile (2021).

O Gréfico 3 apresentado ilustra a evolucao dos investimentos
realizados pela China no setor de tecnologias quanticas entre os anos
de 2016 e 2023. Os valores, estimados com base em fontes
cientificas e jornalisticas internacionais, como Nature (NORMILE,
2021) e South China Morning Post (2021), apontam um crescimento
exponencial, passando de cerca de US$ 0,8 bilhdo em 2016 para
aproximadamente US$ 10 bilhdes em 2023. Este aumento
expressivo reflete ndo apenas a intensificagdo do compromisso
estatal chinés com a lideranca em tecnologias emergentes, mas
também a consolidagdo de uma estratégia nacional de soberania
tecnologica e superioridade militar.
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Segundo Li et al. (2020), o governo chinés tem concentrado
esforcos em dareas de alto impacto, como comunicacao quantica
segura, computa¢do quantica de alto desempenho, e sensoriamento
quantico de precisdao, com aplicagdes diretas na seguranga nacional.
A iniciativa mais emblematica dessa trajetoria foi o lancamento do
satélite Micius, em 2016, considerado o primeiro satélite de
comunicagdo quantica do mundo, que utilizou emaranhamento
fotdnico para realizar transmissdes criptografadas entre estagoes
terrestres distantes (VALLONE et al., 2015).

A construcdo do Laboratério Nacional de Ciéncias da
Informacdo Quantica, inaugurado em Hefei, representa o principal
marco em termos de investimento. Segundo Normile (2021), trata-
se de um dos maiores centros de pesquisa do mundo nessa area, com
orcamento estimado em US$ 10 bilhdes — valor superior ao total
investido por qualquer outro pais até entdo. Essa iniciativa faz parte
de um plano estratégico mais amplo, vinculado ao 13° Plano
Quinquenal da China, que prioriza a independéncia tecnoldgica em
areas criticas para a competitividade global.

Além disso, conforme observado por Wang e Zhang (2022),
a China tem buscado integrar redes de comunicacdo quantica
terrestres e espaciais, criando uma infraestrutura nacional de grande
escala, com aplicagdes tanto civis quanto militares. Outro ponto
relevante ¢ o desenvolvimento de radares quanticos, como os
anunciados pela China Electronics Technology Group Corporation
(CETC), capazes de detectar aeronaves furtivas e drones a distancias
superiores a 100 km, utilizando principios de emaranhamento e
superposi¢ao (ZHOU; LI, 2018).

Esses avangos sdo reforgados por um ecossistema de
inovagdo que inclui centros de pesquisa especializados, empresas
privadas e universidades de elite. De acordo com Chen e Zhang
(2019), a China tem buscado converter seu investimento em
vantagens estratégicas reais, apostando em tecnologias quanticas
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para reconfigurar os paradigmas da guerra eletronica, da inteligéncia
artificial e da vigilancia espacial.

Portanto, o grafico evidencia ndo apenas o volume dos
recursos aplicados, mas também a intencionalidade politica e
estratégica que sustenta o projeto tecnologico quantico da China. O
pais ndo apenas participa da corrida tecnologica global, mas busca
deliberadamente liderar essa nova fase da revolucdo cientifico-
tecnolodgica, desafiando a supremacia historica dos Estados Unidos
no setor.

Grafico 4 - Gastos da China em
Tecnologias Quanticas por setor (2019 a 2023)
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Fonte: Normile (2021).

O Grafico 4 demonstra a evolucdo estimada dos gastos da
China em tecnologias quanticas por setor entre os anos de 2019 e
2023, indicando uma estratégia nacional pautada na diversificacdo e
expansdo progressiva do investimento. Destacam-se quatro areas
principais: pesquisa e desenvolvimento (P&D), defesa e seguranca,
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infraestrutura quantica e aplicagdes civis. O setor de P&D aparece
como o principal destinatario de recursos, refletindo o esfor¢o chinés
em consolidar uma base cientifica robusta e em acelerar a produgao
de conhecimento, patentes e tecnologias proprietarias.

O setor de infraestrutura quantica também recebeu atengao
significativa no periodo analisado, com crescimento visivel a partir
de 2020, impulsionado pela constru¢do do Laboratério Nacional de
Ciéncias da Informacao Quantica, situado em Hefei, com
investimento estimado de US$ 10 bilhdes (NORMILE, 2021). Essa
instalagdo ¢ descrita como a maior do mundo dedicada
exclusivamente as tecnologias quanticas e esta no centro de uma rede
de institutos e centros de exceléncia, integrando iniciativas publicas,
académicas e privadas. Esse investimento se alinha ao objetivo do
Partido Comunista Chinés de alcangar autossuficiéncia em
tecnologias criticas, como destacado por Wang ¢ Zhang (2022), os
quais ressaltam que a integracdo de infraestrutura terrestre e espacial
tem potencial para sustentar comunicagdes ultra seguras e
computagdo distribuida em escala nacional.

Em paralelo, os gastos em defesa e seguranga nacional
cresceram de forma constante, revelando o carater dual das
tecnologias quanticas e sua importancia estratégica no contexto
geopolitico contempordneo. A China tem investido em radares
quanticos, criptografia baseada em emaranhamento quantico e
sensores de altissima precisdo, capazes de operar sem a dependéncia
de sinais de GPS — o que representa uma vantagem significativa em
ambientes hostis ou de guerra eletronica (CHEN; YANG; ZAO,
2013). Os investimentos em aplicagdes civis também evoluiram,
com destaque para redes de comunicagdo quantica segura e possiveis
aplicacdes em diagnosticos médicos e simulagdes complexas. Esses
dados indicam que o pais ndo apenas busca a supremacia
tecnologica, mas também pretende consolidar sua influéncia
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politica, econdmica e militar por meio do dominio das tecnologias
quanticas, redesenhando o equilibrio global de poder no século XXI.

A China tem se destacado no desenvolvimento de radares
quanticos, utilizando propriedades como a superposicdo e o
emaranhamento para detectar aeronaves furtivas e drones,
considerados invisiveis aos radares convencionais. Em 2016, China
Electronics Technology Group Corporation (CETC) anunciou o
desenvolvimento de um protdtipo de radar quantico capaz de
detectar objetos a uma distancia de at¢ 100 km, explorando o
emaranhamento fotonico para aumentar a precisao e a sensibilidade
(ZHOU; LI, 2018). Esses sistemas sdo projetados para superar
limitagdes dos radares tradicionais, oferecendo maior eficacia na
identificacao de alvos stealth, como o caga F-35 Além disso, a China
realizou testes praticos em ambientes controlados para validar a
eficacia dessa tecnologia, consolidando seu papel como pioneira no
uso de sensoriamento quantico no campo militar. Esses esforcos
integram uma estratégia nacional de ampliacdo das capacidades
tecnologicas voltadas a seguranca e defesa, alinhando-se a busca
pela lideranga global na era das tecnologias quénticas (CHEN;
YANG; ZAO, 2013). Segundo Chen et al. (2021), esses sistemas
oferecem maior sensibilidade e alcance, representando uma
vantagem estratégica em cenarios de combate.

Ademais, os avangos em sensores quanticos permitem
medicdes extremamente precisas de campos gravitacionais e
magnéticos, sendo uteis tanto para navegacao submarina quanto para
detectar objetos no espago. Esses dispositivos ndo dependem de
sinais de GPS, tornando-os ideais para operacdes em ambientes onde
os sistemas de navegacao tradicionais estdao comprometidos (SUN;
LIU, 2020).

O empenho da China em dominar essas tecnologias nao se
limita ao investimento financeiro. Institui¢des académicas, empresas
privadas e 6rgdos governamentais trabalham de forma coordenada.
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Zeng e Huang (2021) destacam a formagdo de centros de pesquisa
dedicados, como o Laboratério Nacional de Ciéncias da Informacao
Quantica, projetado para liderar inovagdes nesse campo.

Em sintese, a China tem utilizado a tecnologia quantica para
transformar sua defesa nacional, combinando o desenvolvimento de
sistemas como radares quanticos de longo alcance, capazes de
detectar aeronaves furtivas, com uma estratégia nacional que integra
pesquisa cientifica avangada e objetivos politicos de longo prazo. A
implementagdo de tecnologias como o radar quantico desenvolvido
pela CETC, com alcance estimado de 100 km, reflete ndo apenas a
busca por seguranca interna, mas também uma clara inteng¢do de
obter vantagem estratégica no cenario global (ZHOU; LI, 2018).
Esses avangos, além de fortalecerem a defesa militar, demonstram o
potencial da China em moldar novos paradigmas tecnoldgicos, com
impactos significativos nas esferas econdmica, politica e tecnoldgica
que irdo influenciar profundamente o século XXI (CHEN; YANG;
ZAOQ, 2013).

UNIAO EUROPEIA

A Unido Europeia (UE) tem investido de maneira estratégica
no desenvolvimento de tecnologias quanticas para reforgar sua
defesa e seguranca. Em um cenario de crescente complexidade
global, a UE busca fortalecer sua autonomia tecnologica e consolidar
a posicdo de lideranga em inovacdo, priorizando areas como
comunicagdo segura, detec¢do avangada e sensores de alta precisao.
Segundo Ertl ef al. (2021), a Iniciativa de Tecnologias Quanticas da
UE, lancada em 2018, representa um marco importante, unindo
esforcos de pesquisa em toda a regido.
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Grafico 5 - Investimento da UE
em bilhdes de euros (2019 a 2024)
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O Gréafico 5 reflete o crescimento progressivo dos
investimentos da Unido Europeia em tecnologias quanticas no
periodo de 2018 a 2024, evidenciando um esfor¢o coordenado para
transformar a exceléncia cientifica europeia em lideranca
tecnoldgica. A trajetoria ascendente ¢ impulsionada pela criacdo da
Quantum Technologies Flagship, iniciativa lancada pela Comissao
Europeia em 2018 com um or¢amento de €1 bilhdo para dez anos,
voltada a transi¢do da ciéncia fundamental para aplicacdes
industriais e estratégicas (EUROPEAN COMMISSION, 2018).
Programas complementares, como o Horizon Europe e o Digital
Europe, também reforcam esse movimento, alocando centenas de
milhdes de euros para acelerar o desenvolvimento de aplicagdes
préticas e infraestrutura digital baseada em tecnologia quantica.

Além do investimento direto por meio de programas
comunitarios, a UE vem adotando medidas politicas para fortalecer
sua competitividade no cendrio global. Em 2023, os Estados-
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Membros assinaram a Declaragdo Europeia sobre Tecnologias
Quanticas, reconhecendo a importdncia estratégica dessas
tecnologias e se comprometendo a desenvolver um ecossistema
europeu de inovagdo quantica (EUROPEAN COMMISSION,
2023). Essa politica visa enfrentar os desafios da fragmentagao
regulatéria, da escassez de investimento privado e da competicdo
com poténcias como China, que possuem estratégias mais
centralizadas e volumes de recursos significativamente maiores.

A partir de 2024, destaca-se o aumento expressivo de
recursos alocados no setor de semicondutores quanticos, com
destaque para os €65 milhdes disponibilizados no ambito do
programa Chips Joint Undertaking, que financia a integragdo de
circuitos quanticos e dispositivos avangados (APDC, 2024). Assim,
o grafico 5 ndo apenas revela o compromisso financeiro crescente da
UE, mas também evidencia uma virada estratégica, em que a Unido
busca posicionar-se como uma poténcia quantica global,
transformando investimentos publicos em capacidades industriais e
tecnoldgicas que sustentem sua autonomia estratégica no século
XXI.

O Gréfico 6 demonstra os gastos da UE em TQ em bilhdes
de euros entre os anos de 2019-20, onde evidencia a distribuicao
estimada dos gastos da UE em tecnologias quanticas ao longo do
periodo de 2019 a 2024, classificados em quatro grandes eixos
estratégicos: pesquisa e inovagdo, transferéncia para a industria,
infraestrutura quantica e seguranga e defesa. O setor de pesquisa e
inovagao destaca-se como o principal foco de investimento ao longo
dos anos, refletindo o objetivo da UE de consolidar sua exceléncia
cientifica como base para o avango tecnologico. Esse
direcionamento esta alinhado com o Quantum Technologies
Flagship, programa iniciado em 2018 com or¢amento de €1 bilhdo,
voltado a construcdo de um ecossistema europeu competitivo e

97



GEOPOLITICA: DIALOGOS PROPOSITIVOS

integrador no campo quantico (EUROPEAN COMMISSION,
2018).

Grafico 6 — Gastos da UE em TQ
em bilhoes de euros (2019 a 2024)
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Os investimentos em infraestrutura quéntica e transferéncia
industrial também apresentam crescimento constante, demonstrando
o esfor¢co da UE em transformar descobertas cientificas em solugdes
praticas para setores estratégicos, como telecomunicagoes,
computagao e semicondutores. Por fim, o crescimento dos gastos em
seguranca e defesa reflete a mudanca de postura da Unido Europeia
em relacdo ao papel das tecnologias emergentes na geopolitica
contemporanea. A Declaragdo Europeia sobre Tecnologias
Quanticas, assinada em 2023 pelos Estados-Membros, reconhece a
importancia dessas tecnologias para a soberania digital e para a
seguranca nacional, estimulando sua integracdo em sistemas de
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comunicagdo criptografada, sensoriamento avancado e navegacgao
autonoma (EUROPEAN COMMISSION, 2023).

Uma das principais apostas europeias para o setor de defesa
esta na comunicagao quantica segura, utilizando criptografia baseada
em distribui¢do de chaves quanticas. De acordo com Keller e Meyer
(2020), a UE tem trabalhado em um sistema integrado de redes
quanticas terrestres € espaciais, 0 FEuropean Quantum
Communication Infrastructure (EuroQCI), projetado para ser
resiliente contra ciberataques, inclusive os que poderiam ser
realizados por computadores quanticos.

Outro destaque ¢ o desenvolvimento de radares quanticos
para aplicagdes militares, que oferecem maior capacidade de
deteccdo, mesmo em situagdes de baixa visibilidade ou diante de
tecnologias furtivas, como aeronaves Stealth. Garcia e Schmidt
(2022) apontam que esses radares representam uma mudanca de
paradigma, permitindo a UE competir em igualdade com outras
poténcias, como Estados Unidos e China, no cendrio de defesa
tecnologica.

Além disso, os avangos da UE em sensores quanticos trazem
beneficios significativos para a navegacdo e a deteccdo de
submarinos em aguas profundas. Esses sensores, que utilizam
fendmenos como o tunelamento e a superposicdo quantica, ndo
dependem de sistemas de GPS, o que os torna altamente eficazes em
ambientes hostis ou em missdes de sigilo (NOVAK et al., 2021).
Para viabilizar esses avancos, a UE aposta em colaboracao
internacional e integracdo entre setores académico, industrial e
governamental. Segundo Dupont e Lefevre (2022), programas como
o Horizon Europe tém financiado projetos inovadores que conectam
paises membros, promovendo o compartilhamento de
conhecimentos e infraestrutura. Essa abordagem colaborativa ¢ vista
como essencial para enfrentar desafios como a escassez de
especialistas e a alta complexidade das tecnologias quanticas.
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Entretanto, assim como EUA e China, a Unido Europeia
também enfrenta obstaculos. A competicdo global em tecnologia
quantica ¢ acirrada, especialmente com os Estados Unidos e a China
avancando rapidamente. Apesar disso, os esforcos da UE indicam
um compromisso com a soberania tecnologica e com a construgao
de capacidades que garantam sua seguranca e competitividade.

Em resumo, o investimento em tecnologias quanticas pela
Unido Europeia reflete a necessidade de preparar-se para ameacas
emergentes, a0 mesmo tempo em que solidifica seu papel como lider
global em inovacdao. Com iniciativas de longo prazo, como o
EuroQCI, a UE demonstra que estd comprometida em alinhar
avancos cientificos a constru¢do de uma defesa mais segura e
independente.

CORRIDA TECNOLOGICA: IMPLICACOES PARA A
DEFESA DO BRASIL

O avango das tecnologias quanticas em nivel global, traz
importantes reflexdes para a defesa do Brasil. Apesar de ser um
campo ainda emergente, a ciéncia quantica apresenta um potencial
disruptivo significativo, com aplicacdes que vao desde a
comunicacdo segura até sistemas avangados de navegacdo e
deteccdo, capazes de alterar profundamente a dindmica da seguranga
nacional.

Uma das principais implicagdes para o Brasil estd
relacionada a necessidade de investir em infraestrutura de pesquisa
e desenvolvimento. Conforme apontam Barbosa e Souza (2022), o
dominio de tecnologias como criptografia quantica e sensores
avangados ¢ essencial para garantir a protecdo de informacgdes
estratégicas e a seguranga de fronteiras. Diante da crescente
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digitalizagdo de sistemas de defesa, a vulnerabilidade a ciberataques
aumenta, ¢ a criptografia quantica oferece um meio de mitigar tais
riscos, estabelecendo comunicagdes praticamente inviolaveis.

Além disso, os avangos em radares quanticos podem ter
impactos diretos na vigilancia de territdrios extensos, como a
Amazonia, onde a detec¢ao de acronaves ndo autorizadas e drones
representa um desafio constante. Segundo Oliveira e Pereira (2023),
radares baseados em superposicdo quantica poderiam aumentar a
eficiéncia na identificacdo de ameagas em regides de dificil acesso,
contribuindo para a soberania do pais.

Outra area estratégica estd nos sensores quanticos, que
possuem aplicacdes relevantes na navegagdo submarina,
especialmente para a protecdo da Zona Econdmica Exclusiva (ZEE)
brasileira. Com vastos recursos naturais, incluindo o pré-sal, o Brasil
depende de tecnologias avancadas para monitorar e proteger suas
dguas territoriais. Nesse contexto, sensores que operam
independentemente de GPS podem ser fundamentais para operagdes
militares e de vigilancia maritima (FERREIRA; LIMA, 2021).

Ainda assim, o Brasil enfrenta desafios significativos para
integrar essas tecnologias em suas estratégias de defesa. A falta de
financiamento continuo e a dependéncia de tecnologias estrangeiras
limitam a capacidade do pais de competir com outras nagdes. Além
disso, a formacao de especialistas e o fortalecimento de parcerias
entre universidades, empresas e instituicdes militares sdo aspectos
criticos que ainda demandam maior atengao (SANTOS et al., 2020).

Nesse cenario, parcerias internacionais podem desempenhar
um papel fundamental. A cooperagdo com paises que ja possuem
expertise em tecnologia quantica, como os Estados Unidos ou
membros da Unido Europeia, pode acelerar o desenvolvimento local
e permitir o acesso a conhecimento estratégico. No entanto, ¢
necessario equilibrar essas colaboragdes com a busca por autonomia
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tecnologica em nichos especificos, reduzindo a vulnerabilidade a
pressdes externas e garantindo que as tecnologias desenvolvidas
atendam as necessidades especificas do Brasil.

Em sintese, a incorporacdo de tecnologias quanticas na
defesa brasileira ¢ um passo necessario para responder aos desafios
de seguranca do século XXI. Embora o pais enfrente obstaculos
estruturais e financeiros, iniciativas de longo prazo, como
investimentos em pesquisa, formacdo de especialistas e parcerias
estratégicas, podem posicionar o Brasil como um ator relevante
nesse campo. A adogdo dessas tecnologias ndo apenas fortaleceria a
soberania nacional, mas também garantiria a protecdo de seus
recursos estratégicos e fronteiras em um cendrio internacional cada
vez mais competitivo.

CONSIDERACOES FINAIS

A corrida tecnologica contemporanea tem sido amplamente
influenciada pelo avango das tecnologias quanticas, que prometem
redefinir capacidades em defesa, seguranga e soberania tecnologica.
Poténcias como Estados Unidos, China e Unido Europeia lideram
investimentos biliondrios em areas estratégicas como criptografia
quantica, sensores de alta precisdo, comunicagdes seguras €
inteligéncia artificial quantica. Nesse contexto, o Brasil se depara
com desafios estruturais, mas também com oportunidades relevantes
para reposicionar-se no cenario internacional.

As aplicacdes militares das tecnologias quanticas sao
particularmente promissoras e disruptivas. A criptografia quantica
pode garantir comunica¢des inviolaveis, enquanto computadores
quanticos ameagam quebrar sistemas classicos de seguranga, como
o RSA. Além disso, sensores quanticos t€ém potencial para detectar
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alvos antes invisiveis, como submarinos e aeronaves furtivas,
impactando estratégias tradicionais de defesa.

Entre os paises analisados, os Estados Unidos mantém uma
posicdo de lideranga, apoiados por infraestrutura robusta, politicas
publicas consistentes e parcerias estratégicas com setor privado e
centros de pesquisa. A expectativa ¢ que as tecnologias quanticas
sejam gradualmente integradas as operagdes militares, conferindo
vantagem competitiva em seguranga cibernética e vigilancia
estratégica.

A China, por sua vez, avanca rapidamente e ja ¢ percebida
como concorrente direta dos EUA. Seu progresso em comunicagdes
quanticas e criptografia militar gera tensdes geopoliticas e amplia a
percepcao de que o dominio quantico é tanto uma questao cientifica
quanto estratégica.

O Brasil, embora disponha de uma comunidade cientifica
qualificada, ainda enfrenta entraves como baixos investimentos,
falta de integragdo entre setores civil e militar, e alta dependéncia de
tecnologias estrangeiras. Tais fatores limitam sua capacidade de
desenvolver aplicagdes autonomas no setor de defesa.

Por outro lado, o pais possui nichos promissores, como
sensores € comunicacdo quantica, além de experiéncia acumulada
em cooperagdo cientifica internacional. Para transformar esse
potencial em capacidade efetiva, ¢ necessario estabelecer uma
politica nacional de tecnologias emergentes, com foco no setor
quantico, articulando investimentos, inovacdo e formacao de

pessoal.

A modernizagao da estratégia de defesa nacional deve incluir
a capacitacdo técnica das Forcas Armadas, o fortalecimento da
protecado cibernética e o engajamento em foruns internacionais sobre
a regulacdo do uso militar de tecnologias quanticas. Reconhecendo
que seus impactos extrapolam o campo militar, o Brasil deve adotar
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uma abordagem transversal e preventiva, considerando também as
dimensdes econdmica, industrial e social da revolugdo quantica.

Apesar das contribuicdes apresentadas, este estudo possui
algumas limitagdes que merecem destaque. A principal refere-se a
natureza qualitativa e exploratdria da pesquisa, que, embora permita
uma andlise aprofundada e contextualizada, ndo possibilita
generalizagdes amplas. A auséncia de entrevistas com especialistas
ou representantes de instituigdes de defesa também restringe uma
compreensao mais pratica e aplicada do tema no contexto brasileiro.

Com base nessas limita¢des, sugere-se que futuras pesquisas
ampliem a abordagem empirica por meio de estudos de campo,
entrevistas com formuladores de politicas, militares e pesquisadores
da 4rea de tecnologias emergentes.

Em sintese, o estudo evidencia que o Brasil estd diante de um
dilema estratégico: manter-se a margem da transformagdo
tecnologica global ou adotar uma postura ativa, capaz de integra-lo
a cadeias internacionais de inovagdo e seguranga. A chave estd na
formulacao de politicas publicas eficazes, no estimulo a pesquisa
aplicada e no alinhamento entre ciéncia, defesa e desenvolvimento.
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