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TECNOLOGIAS QUANTICAS E POS-QUANTICAS
PARA INVESTIGACAO DO TRAFICO DE PESSOAS'

Thays Felipe David de Oliveira’

Carlos Eduardo Franco Azevedo’

Fernando Manuel Aratijo Moreira®

O trafico internacional de pessoas ¢ uma das formas mais
graves de violacdo dos direitos humanos e figura como a terceira
atividade criminosa mais lucrativa do mundo, atrds apenas dos
traficos de drogas e de armas. Segundo estimativas da Organizagao
Internacional do Trabalho (OIT), em colaboracao com a Walk Free
Foundation e a Organiza¢do Internacional para Migragdes (OIM),
mais de 50 milhdes de pessoas encontram-se em escravidao
moderna, das quais 27,6 milhdes em trabalho for¢ado (incluindo 6,3
milhdes em exploragdo sexual forcada) e 22 milhdes em casamento
forgado (ILO; WALK FREE; IOM, 2022).

Sob a perspectiva da seguranca e defesa nacionais, o trafico
de pessoas configura-se como ameaca multidimensional. A
ampliacdo conceitual de seguranca no pés-Guerra Fria, inaugurada
por Williams (1994), desenvolvida pela Escola de Copenhague

' A pesquisa apresentada neste capitulo contou com o apoio institucional da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES), do Ministério da Defesa (Programa Pro-
Defesa V) e da Financiadora de Estudos e Projetos (FINEP).

2 Professora do Centro Universitario Estacio do Recife. Doutora em Ciéncia Politica pela Universidade
Federal de Pernambuco (UFPE). E-mail para contato: thays.felipe@ime.eb.br

3 Professor da Escola de Comando e Estado-Maior do Exército (ECEME). Doutor em Administragio
pela Fundagdo Getulio Vargas (FGV). E-mail para contato: francoazevedo@francoazevedo.com.br

4 Professor do Instituto Militar de Engenharia (IME). Doutor em Fisica pela Universidade Federal de
Sao Carlos (UFSCar). E-mail para contato: fernando.manuel@ime.eb.br
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mediante “securitizacao” (BUZAN; WAVER; DE WILDE, 1998) e
por Kaldor (2007) nas ‘“novas guerras”, reconhece crimes
transnacionais como ameacas existenciais. O trafico compromete
simultaneamente: (a) soberania territorial, mediante subversdao do
controle fronteirigo; (b) seguranga econdmica, através de US$ 236
bilhdes anuais em fluxos ilicitos; (c) seguranca humana; e (d)
estabilidade institucional, pela corrup¢do e conexdes com outros
crimes transnacionais (UNDP, 1994; SHELLEY, 2010).

O carater transnacional do crime impde desafios expressivos
a cooperacao internacional. O Global Report on Trafficking in
Persons 2024 (UNODC) identifica vitimas de mais de 160
nacionalidades traficadas para 128 paises de destino e registra
aumento de 25% no nimero de vitimas detectadas em 2022 frente a
2019, o que revela a resiliéncia das organizagdes criminosas
transnacionais (UNODC, 2024).

No Brasil, o enfrentamento ao trafico de pessoas enfrenta
desafios estruturais amplificados pela dimensdo geografica e
complexidade geopolitica regional. O pais possui mais de 16.800
quilometros de fronteiras terrestres com dez paises sul-americanos,
7.400 quilometros de costa atlantica e conexdes aéreas com todos os
continentes, configurando territoério de monitoramento desafiante. A
Comissao Parlamentar de Inquérito do Senado identificou 131 rotas
internacionais envolvendo o territdrio brasileiro, como pais de
origem, transito ou destino (SENADO FEDERAL, 2012).

Essa vulnerabilidade converte o fendmeno em questdo
estratégica de defesa nacional. A Declaracdo sobre Seguranga nas
Américas (OEA, 2003) reconhece o crime organizado transnacional
como ameaca a seguranca hemisférica e demanda cooperacao
regional e capacidades investigativas avancadas. No contexto
brasileiro, a fung¢ao triplice do territério (origem, transito e destino)

exige que o enfrentamento integre estratégias de seguranca nacional
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e combine a prote¢do dos direitos humanos com a preservacao da
soberania territorial.

Os grupos criminosos transnacionais dedicados ao trafico de
pessoas operam com sofisticagao tecnoldgica crescente. Utilizam
criptografia avangada, esquemas financeiros complexos envolvendo
multiplas jurisdi¢des e criptomoedas, inteligéncia artificial para
aliciar vitimas, e exploram assimetrias regulatérias para dificultar
investigacdes (EUROPOL, 2023). Conforme Makarenko (2004),
essas organizacdes frequentemente convergem com outras ameagas
transnacionais no ‘“crime-terror continuum’, compartilhando rotas e
métodos operacionais. Essas organiza¢des beneficiam-se das
limitacdes tecnologicas das forcas de seguranga, cujas capacidades
investigativas frequentemente ndo acompanham a inovagdo
criminal.

Nesse quadro, cresce a necessidade de incorporar tecnologias
emergentes as estratégias de enfrentamento ao crime transnacional.
A inteligéncia artificial (IA), provavelmente ja empregada pelos
proprios criminosos no aliciamento de vitimas, oferece potencial
equivalente as for¢as de seguranca: permite automatizar a anélise de
grandes volumes de dados, detectar padrdes em antncios suspeitos
e mapear redes de trafico por aprendizado de maquina (IJIGA et al.,
2024; IRC; HPE, 2025; UNODC, 2022). J4 as tecnologias quanticas
e poés-quanticas em desenvolvimento (computacdo quantica,
criptografia pds-quantica, comunica¢do quantica e sensoriamento
quantico) abrem novas possibilidades para a seguranga internacional
(NIST, 2024; COSTA; AZEVEDO; MOREIRA, 2025). Segundo a
Europol (2023), elas tendem a ampliar os recursos investigativos
atuais e a viabilizar, a médio prazo, o tratamento de dados em escala
e profundidade hoje inalcancaveis.

A computagao quantica possibilita o processamento paralelo
em larga escala e, com ele, a analise de redes criminosas complexas,
o rastreamento de fluxos financeiros transnacionais ¢ a identificacao
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de padroes em volumes de dados intrataveis para sistemas
convencionais (NIELSEN; CHUANG, 2010). O sensoriamento
quantico, por sua vez, explora fendmenos quanticos para produzir
sensores de alta precisdo, uteis no monitoramento de rotas de trafico
e na identificacdo de vitimas ocultadas (UK QUANTUM
TECHNOLOGY HUB, 2021; GAO, 2024).

A comunicag¢ao quantica, sobretudo por meio da Distribui¢ao
Quantica de Chaves (QKD), permite estabelecer chaves
criptograficas cuja seguranca se apoia nas leis da fisica, o que
protege a coordenacdo entre agéncias de diferentes paises e o
compartilhamento de inteligéncia sensivel (ARUTE et al., 2019). A
criptografia pos-quantica responde a ameaga que os computadores
quanticos representam as estruturas criptograficas atuais, com
algoritmos resistentes a ataques quanticos, essenciais para proteger
dados sensiveis a longo prazo (BERNSTEIN; LANGE, 2017; NIST,
2024). Cabe notar que, ao contrario da criptografia convencional, ja
amplamente usada por organizagdes criminosas, a criptografia pos-
quantica ainda esta em estagio incipiente e nao foi adotada nem pelos
agentes de seguranca nem pelo crime organizado, o que abre uma
janela de oportunidade para que as forcas de seguranga
implementem esses padrdes antes dos grupos ilicitos (NIST, 2024;
CISA, 2024).

O artigo analisa o panorama do trafico internacional de
pessoas, com atengdo as dindmicas que envolvem o Brasil, e
examina o potencial das tecnologias quénticas e da criptografia pos-
quantica como apoio a investigagdo e a prevencao do crime em
escala transnacional. A questdo que orienta a pesquisa ¢: de que
forma essas tecnologias emergentes podem fortalecer as capacidades
investigativas e a cooperagdo internacional no enfrentamento ao
trafico de pessoas?

Para responder a essa questdo, o capitulo esta estruturado em
sete secoes: (1) esta introducdo, que contextualiza o problema e
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apresenta os objetivos; (2) panorama global e brasileiro do trafico
internacional de pessoas, incluindo andlise de rotas, redes e
dindmicas transnacionais; (3) fundamentos das tecnologias
quanticas e pos-quanticas aplicadas a seguranca; (4) metodologia da
pesquisa; (5) aplicagdes especificas dessas tecnologias no combate
ao trafico internacional; (6) cooperacao internacional, e (7)
conclusdo, que sintetiza as principais contribui¢cdes e perspectivas
futuras.

O TRAFICO INTERNACIONAL DE PESSOAS: PANORAMA
GLOBAL E BRASILEIRO

Dimensaes globais do fenomeno

O Protocolo de Palermo (2000), complementar & Convengao
das Nagdes Unidas contra o Crime Organizado Transnacional,
estabelece trés elementos constitutivos do trafico de pessoas: (a)
acdo (recrutamento, transporte, transferéncia); (b) meio (ameaca,
coer¢do, fraude, abuso de vulnerabilidade); e (c) propdsito
(exploracao sexual, trabalho for¢ado, remoc¢ao de o6rgaos, servidao).
Essa definicdo juridica internacional fundamenta as legislagdes
nacionais e orienta as agoes de enfrentamento ao crime transnacional
(ONU, 2000). No Brasil, a Lei n° 13.344/2016 tipifica o trafico
interno e internacional de pessoas e estabelece medidas de prevencao
e repressao (BRASIL, 2016).

Sob a perspectiva dos direitos humanos, o trafico de pessoas
constitui grave violacdo da dignidade humana, fundamento
axiolégico central da ordem juridica internacional contemporanea.
Conforme Piovesan (2005), os direitos humanos possuem dupla
vocacdo: afirmar a dignidade humana e prevenir o sofrimento
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humano. Nessa concepc¢ao, todas as formas de violagao aos direitos
humanos, incluindo o trafico de pessoas, compartilham uma raiz
comum: negar ao outro a condicdo plena de sujeito de direito,
reduzindo-o a objeto ou instrumento. O trafico de pessoas, ao
mercantilizar seres humanos e submeté-los a condigdoes de
exploragdo anélogas a escravidao, representa negacao absoluta dessa
dignidade intrinseca, violando simultaneamente direitos a liberdade,
a integridade fisica e psicologica, ao trabalho digno e a
autodeterminacao (BRASIL, 1988; PIOVESAN, 2005).

O trafico internacional de pessoas ¢ um fenomeno de grande
escala. O Global Report on Trafficking in Persons 2024 (UNODC)
reine dados de 156 paises e registrou um aumento de 25% no
numero de vitimas detectadas em 2022 na comparagdo com 2019.
Esse crescimento reflete tanto o avango do crime quanto a melhoria

das capacidades de deteccdo e dos mecanismos de notificagdo
(UNODC, 2024).

Quadro 1 — Magnitude Global
do Trafico de Pessoas (2022-2024)

Indicador Dados
Vitimas em escraviddo moderna 49,6 milhdes de pessoas
Exploragado sexual for¢ada 6,3 milhdes de vitimas
Trabalho for¢ado 27,6 milhdes de vitimas
Lucros anuais globais USS 236 bilhoes
Nacionalidades e destinos (2022) 162 nacionalidades; 128 paises
Aumento de vitimas (2019-2022) +25%

Fonte: ILO; WALK FREE; IOM (2022); ILO (2024); UNODC (2024).

As formas de exploracdo mais comuns sao: trabalho forgado
(agricultura, construgdo civil, téxtil, pesca, mineracdo, trabalho
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doméstico); exploragdo sexual comercial; casamento forgado;
criminalidade for¢ada; e remogao de 6rgaos. O trafico para trabalho
forcado apresentou crescimento de 47% no periodo analisado,
enquanto o nimero de criancas vitimas aumentou 31%, com
elevacao de 38% entre meninas (UNODC, 2024).

Um crescimento preocupante ¢ o da criminalidade forcada,
que passou de 1% das vitimas em 2016 para 8% em 2022,
impulsionada por fraudes e golpes cibernéticos operados a partir do
Sudeste Asiatico. As vitimas sdo recrutadas com falsas ofertas de
emprego, levadas a paises como Camboja, Myanmar e Laos e
obrigadas a atuar em operagdes criminosas on-line, como golpes
romanticos, fraudes de investimento e esquemas com criptomoedas.
Essa modalidade aproxima o trafico de pessoas do cibercrime e exige
respostas investigativas mais sofisticadas (UNODC, 2024;
INTERPOL, 2023).

Do ponto de vista econdmico, as estimativas da OIT (ILO,
2024) indicam lucros anuais de US$ 236 bilhdes, cerca de dois ter¢os
deles provenientes da exploracdo sexual forcada e o restante de
outras formas de trabalho forcado. Esses valores colocam o trafico
entre as atividades ilicitas mais rentaveis do mundo e atraem redes
transnacionais bem estruturadas (ILO; WALK FREE; IOM, 2022).

O perfil das vitimas varia conforme regido e forma de
exploracao. Globalmente, 59% sao mulheres e meninas, embora essa
propor¢ao se inverta em trabalho for¢ado, onde homens e meninos
representam a maioria. Criangas constituem 28% das vitimas,
propor¢do crescente. Migrantes internacionais, refugiados,
solicitantes de asilo e pessoas em situagdo irregular sdo
particularmente vulneraveis, representando parcela
desproporcionalmente elevada em relacio a populacdo geral
(UNODC, 2024).
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Quadro 2 — Formas de Exploracao
no Trafico Internacional de Pessoas

Crescimento
(2019-2022)

Forma de Exploracgao Setores Principais

Agricultura, construcao,

Trabalho Forg¢ado N . ~
téxtil, pesca, mineragdo

+47%

Prostituicao

forcada, pornografia Estavel

Exploragdo Sexual

Fraudes online,

Criminalidade For¢ada . s 700% (1% - 8%)
golpes cibernéticos
Vitimas Criangas Todas as ~ +31%
formas de exploragéo
. . Todas as
Vitimas Meninas +38%

formas de exploragao

Fonte: UNODC (2024).

Esse quadro global assume contornos proprios no Brasil,
tratados na subsecao seguinte.

O Brasil no contexto do trafico internacional

No Brasil, a extensdo territorial, a posicdo geografica e os
fluxos migratérios criam desafios investigativos especificos.

O Brasil ocupa posi¢do singular no trafico internacional de
pessoas, funcionando simultaneamente como pais de origem,
transito e destino. Essa caracterizagao triplice reflete a complexidade
geografica, econOmica e sociocultural brasileira, demandando
estratégias diferenciadas de enfrentamento.

Como pais de origem, o Brasil tem historico documentado de
vitimas exploradas em diversos continentes. O Relatorio Nacional
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sobre Trafico de Pessoas (Ministério da Justica e UNODC) identifica
destinos principais na Europa (Portugal, Espanha, Italia, Franca e
Sui¢a), América do Norte (Estados Unidos), América do Sul
(Suriname, Guiana Francesa e Cone Sul) e, mais recentemente, Asia
(China, Japao e Sudeste Asiatico). Mulheres brasileiras sdo
identificadas majoritariamente em exploragdao sexual, enquanto
homens em trabalho forcado (BRASIL, 2024).

O perfil das vitimas brasileiras traficadas apresenta
caracteristicas socioeconOmicas consistentes: predominantemente
mulheres jovens (18-29 anos), baixa escolaridade, provenientes de
regides economicamente vulneraveis, frequentemente maes solteiras
com responsabilidades familiares prementes. O aliciamento envolve
falsas promessas de emprego legitimo (dangarinas, gargonetes,
babas, trabalhadoras domésticas) ou relacionamentos fraudulentos
estabelecidos via plataformas digitais. A distancia do Brasil,
barreiras linguisticas, isolamento social e status migratorio irregular
amplificam a vulnerabilidade e dificultam identificacdo e resgate
(BRASIL, 2024).

Como pais de destino, o Brasil recebe vitimas de vizinhos
sul-americanos (Paraguai, Bolivia, Venezuela, Peru e Colombia),
além de Haiti, de paises africanos (Nigéria, Gana e Senegal) e, em
menor escala, de paises asiaticos. Esses fluxos mistos relinem
trabalhadores em busca de oportunidades legitimas, refugiados que
fogem de conflitos ou perseguicdes e pessoas aliciadas por fac¢des
criminais. A exploragdo ocorre sobretudo no trabalho for¢cado, na
construcdo civil, na agricultura, na industria téxtil, no comércio e no
trabalho doméstico. Entre 2021 e 2023, foram resgatados 355
trabalhadores estrangeiros em condi¢des andlogas a escravidao,
sendo 228 paraguaios, 64 venezuelanos e 44 bolivianos (BRASIL,
2024).
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Quadro 3 — Brasil no Contexto
do Trafico Internacional de Pessoas

Funcgao Destinos/Origens Caracteristicas
Pais de o Mulheres 18-29 anos,
ORIGEM Europa, EUA, Asia exploragdo sexual
Pais de Paraguai, 355 resgates
DESTINO Bolivia, Venezuela (2021-2023)
Pais de Corredor Sul- 131 rotas mapeadas
TRANSITO Americano P
Operagées da POLICIA 35 operagdes o
FEDERAL (2021-2023) 70 indiciados

Fonte: Brasil (2024).

Como pais de transito, o territério brasileiro serve de corredor
conectando paises de origem a destinos finais. Vitimas de
nacionalidades diversas transitam pelo Brasil em dire¢do a paises
sul-americanos ou para embarques aéreos com destinos na América
do Norte, Europa ou Asia. A extensdo territorial, a diversidade de
portos e aeroportos, € as limitagdes de fiscalizagdo facilitam essa
fungdo. Organizagdes criminosas exploram fragilidades do controle
migratorio, fornecendo documentacdo fraudulenta ou facilitando
cruzamentos irregulares de fronteiras (UNODC, 2024).

A atuacdo da Policia Federal no enfrentamento ao trafico
internacional de pessoas tem se intensificado. Entre 2021 e 2023,
foram deflagradas 35 operagdes relacionadas ao crime, resultando
no indiciamento de 70 individuos e resgate de centenas de vitimas.
Essas operacdes frequentemente envolvem parceria com autoridades
de outros paises, utilizando canais como INTERPOL, redes
bilaterais de cooperacdo policial e acordos regionais do
MERCOSUL. Entretanto, limitagdes orgamentarias, escassez de
recursos humanos especializados e desafios tecnologicos para
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investigacdes transnacionais representam obstaculos significativos a
ampliacao dessas agdoes (BRASIL, 2024).

Embora o Brasil disponha do Sistema de Vigilancia da
Amazonia (SIVAM), o sistema de vigilancia de fronteiras
(SISFRON) e o Sistema de Protecdo da Amazdnia (SIPAM),
desenvolvidos para monitoramento do espago aéreo e terrestre da
regido amazOnica, esses sistemas apresentam limitagdes
significativas para o combate ao trafico de pessoas (FURTADO;
FRANCH]I, 2023).

O SIVAM foi criado para a seguranca e a defesa da
Amazonia, com vigilancia aérea, sensoriamento remoto e
monitoramento ambiental, mas ndo previu originalmente
mecanismos voltados a identificagdo do trafico de pessoas
(LOURENCAO, 2003). De modo complementar, Furtado e Franchi
(2023) observam que o SIPAM, como estratégia de monitoramento
ambiental e dissuasdo, responde antes a questdo ambiental e aos
discursos de internacionalizagdo da Amazonia do que as dinamicas
do crime organizado transnacional voltado a exploracdo humana.

Ambos foram concebidos, em primeiro lugar, para a
vigilancia aérea, a deteccdo de desmatamento e o controle do trafego
de aeronaves. Por isso, os sistemas SIVAM, SIPAM e SISFRON néo
foram projetados para identificar deslocamentos terrestres ou
fluviais de pessoas, nem para rastrear o aliciamento digital ou
transacoes financeiras suspeitas. Os 5,5 milhdes de km?> da
Amazonia Legal e sua extensa fronteira com sete paises superam a
capacidade operacional desses sistemas, que seguem insuficientes
diante da complexidade logistica e tecnologica das redes de trafico
humano transnacional.

Um fendmeno particularmente relevante na dindmica do
trafico de pessoas ¢ a utilizacdo de “mulas”, isto €, individuos
recrutados, coagidos ou enganados para transportar pessoas ou atuar
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como intermediarios nas redes criminosas. As mulas frequentemente
sdo pessoas em situacdo de vulnerabilidade socioecondmica,
incluindo mulheres, jovens e migrantes, que sao exploradas como
elos descartaveis da cadeia criminosa. Conforme documentado pelo
UNODC (2012), vitimas de trafico humano podem ser coagidas a
atuar simultaneamente como mulas para o transporte de drogas,
evidenciando a convergéncia entre trafico de pessoas e narcotrafico.
Essa instrumentalizacdo de seres humanos, que nega as vitimas a
condicdo de sujeitos de direitos e as reduz a meros objetos ou
instrumentos, perpetua e alimenta o ciclo do trafico, uma vez que as
mulas, ao serem apreendidas pelas autoridades, frequentemente sao
criminalizadas em vez de reconhecidas como vitimas, dificultando
sua reintegracdo social e favorecendo sua reincidéncia no sistema
Criminoso.

A compreensdo das 131 rotas mapeadas conectadas ao
territorio brasileiro e da arquitetura operacional das redes criminosas
transnacionais exige andlise detalhada das dindmicas logisticas e da
sofisticacdo tecnoldgica empregada pelos grupos ilicitos.

Rotas internacionais e dinamicas transnacionais

A tripla fun¢do do Brasil articula-se por rotas complexas e
por organizagdes criminosas que empregam tecnologias digitais em
todas as etapas de suas operagoes.

O mapeamento dessas rotas mostra uma organizacao
criminal complexa. A Comissao Parlamentar de Inquérito do Senado
Federal identificou 131 rotas internacionais que conectam o
territorio brasileiro a outros paises, entre rotas terrestres, maritimas
e aéreas (SENADO FEDERAL, 2012).
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As rotas terrestres concentram-se nas regides fronteirigas,
com pontos criticos: (a) triplice fronteira Brasil-Argentina-Paraguai,
particularmente Foz do Iguagu, Ciudad del Este e Puerto Iguazu,
caracterizada por intenso fluxo comercial, turistico ¢ populacional
que facilita o transito de vitimas; (b) fronteira Brasil-Bolivia,
especialmente nas cidades gémeas Corumba-Puerto Quijarro e
Brasileia-Cobija; (c) fronteira Brasil-Venezuela em Roraima, que se
tornou rota significativa com o intenso fluxo migratério venezuelano
desde 2015; (d) fronteiras amazdnicas com Peru, Colombia e
Guianas, caracterizadas por vastas areas de dificil acesso e limitada
presenga estatal (BRASIL, 2024; SENADO FEDERAL, 2012).

As rotas aéreas utilizam os principais aeroportos
internacionais brasileiros como pontos de embarque ou conexao. Sao
Paulo-Guarulhos, Rio de Janeiro-Galedo, Brasilia, Salvador, Recife
e Fortaleza sdo identificados como pontos de partida de rotas para
Europa, particularmente Portugal e Espanha (portas de entrada para
o restante da Unido Europeia), Estados Unidos (principalmente
Miami, Nova York e Boston), e crescentemente Asia (China, Dubai,
Catar). Vitimas frequentemente viajam com documentacao
aparentemente legitima, utilizando vistos de turismo, trabalho ou
estudo obtidos fraudulentamente ou sob pretextos enganosos
(SENADO FEDERAL, 2012).

As rotas maritimas, embora menos documentadas, incluem
portos brasileiros como Santos, Rio de Janeiro, Salvador e Manaus.
Vitimas sdo transportadas em navios comerciais, embarcagdes de
carga ou, em alguns casos, embarcagdes privadas. A costa atlantica
brasileira, com 7.400 quilometros de extensdo e centenas de pontos
de acesso maritimo, apresenta desafios significativos para
fiscalizacdo e monitoramento (BRASIL, 2024).

As quadrilhas que operam essas rotas tornaram-se mais
sofisticadas em estrutura e em métodos. Em vez de hierarquias
rigidas, atuam como células descentralizadas, com fungdes
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especializadas: recrutadores, que identificam e aliciam as vitimas;
transportadores, que viabilizam o transito internacional;
fornecedores de documentacdo fraudulenta; controladores, que
exercem coer¢ao sobre as vitimas no destino; e operadores
financeiros, que lavam os lucros por meio de estruturas complexas
(EUROPOL, 2023; UNODC, 2024).

Essa organizacdo em células traz vantagens ao crime: a
compartimenta¢do limita o que cada membro sabe do conjunto e
dificulta as investigacdes; a descentralizagdo garante resiliéncia, ja
que desarticular uma célula ndo derruba a operagdo inteira; ¢ a
estrutura permite adaptacdo rapida a mudangas na seguranca, na
regulacdo ou na demanda dos mercados de exploragdo. Ao mesmo
tempo, isso complica as investigacdes, porque identificar um
integrante nem sempre leva aos demais (INTERPOL, 2023).

O uso de tecnologias digitais pelos grupos criminosos
cresceu muito. Redes sociais, aplicativos de mensagens
criptografadas, foéruns, aplicativos de encontros, sites de
classificados e plataformas de criptomoedas sao usados em todas as
etapas: no recrutamento, com perfis falsos e ofertas enganosas; na
comunica¢do interna, com criptografia ponta a ponta; na
movimentagdo financeira, por criptomoedas e meios digitais; € no
controle das vitimas, por vigilancia digital, ameacas e restricdo de
acesso a comunicacoes (L’HOIRY; MORETTI;
ANTONOPOULOQOS, 2024; LATONERO, 2012).

A sofisticag@o tecnoldgica dessas organizagdes, apoiada em
criptografia avancada, em plataformas da dark web, em
criptomoedas e em comunicagdes cifradas, supera as capacidades
investigativas convencionais € cria uma assimetria que dificulta
identificar, rastrear e desarticular as redes. E esse quadro que motiva
a incorporagdo de tecnologias emergentes, em especial as quanticas
e pds-quanticas, cujas aplicagdes (andlise de redes criminosas,
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rastreamento financeiro transnacional, comunicagdes seguras e
monitoramento de fronteiras) sdo examinadas na secao a seguir.

TECNOLOGIAS QUANTICAS E CRIPTOGRAFIA POS-
QUANTICA PARA SEGURANCA E DEFESA

Esta secdo trata de trés categorias tecnologicas relevantes
para a seguranca publica, a defesa nacional e o combate ao crime
organizado transnacional. Duas delas, a computagdo quantica e o
sensoriamento quantico, apoiam-se diretamente em propriedades da
mecanica quantica (superposicdo, emaranhamento e interferéncia).
A terceira, a criptografia pds-quantica, reune algoritmos classicos
executados em computadores convencionais ¢ desenhados para
resistir a ataques de futuros computadores quanticos, o que a
distingue da criptografia quantica propriamente dita, como a
distribuicdo quantica de chaves (Quantum Key Distribution - QKD).

Computacdo qudntica: principios fundamentais

A computagdo quantica fundamenta-se nos principios
contraintuitivos da mecanica quantica, oferecendo paradigma de
processamento radicalmente diferente da computagdo classica.
Enquanto computadores convencionais processam informacao
mediante bits que representam definitivamente 0 ou 1, computadores
quanticos utilizam qubits (bits quanticos) que exploram
superposi¢ao quantica, podendo representar simultaneamente ambos
os estados até a medicao (NIELSEN; CHUANG, 2010).

Essa propriedade de superposi¢do, combinada com
emaranhamento quantico (entrelagcamento entre gubits que permite
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correlagdes nao cléssicas), possibilita processamento paralelo
massivo de informagdes. Um sistema com “n” qubits pode
representar simultaneamente 2”n estados, crescimento exponencial
que confere aos computadores quanticos vantagens potenciais em
classes especificas de problemas computacionais. Para contexto, um
sistema com apenas 300 gubits perfeitamente controlados poderia
representar simultaneamente mais estados do que existem atomos no
universo observavel (PRESKILL, 2018). O Quadro 4 sintetiza as
principais tecnologias e suas aplicacdes ao contexto de seguranca e

defesa.

Quadro 4 — Tecnologias Avancadas
Aplicadas a Seguranca e Defesa

Tecnologia Principio Aplicagiao
~ . Superposigdo e Analise de
Computagdo Qudntica Perposi¢ o
emaranhamento redes criminosas
Criptografia Algoritmos resistentes L
, . o Comunicagdes seguras
Poés-Quantica a ataques quanticos
Sensoriamento Precisdo de Monitoramento
Qudntico medigdo quantica de fronteiras

Fonte: EUROPOL (2023); NIELSEN; CHUANG (2010); NIST (2024).

Convém compreender as limitagdes atuais. A tecnologia
encontra-se na era NISQ (Noisy Intermediate-Scale Quantum),
caracterizada por aparatos com dezenas a centenas de qubits
imperfeitos e suscetiveis a erros. Decoeréncia quantica limita o
tempo durante o qual os gubits mantém seus estados quanticos,
tipicamente microssegundos a milissegundos, dependendo da
implementa¢do. Taxas de erro em operagdes quanticas, embora em
reducdo constante, representam desafios para execucdo de

158



RELAGOES INTERNACIONAIS: QUESTOES CONTEMPORANEAS

algoritmos complexos que requerem milhares ou milhdes de
operagoes consecutivas (ARUTE et al., 2019; PRESKILL, 2018).

Apesar dessas limitagdes, algoritmos quanticos, sintetizados
no Quadro 5, mostram grande potencial para classes especificas de
problemas. O algoritmo de Shor (SHOR, 1994) demonstrou que
computadores quanticos suficientemente poderosos poderiam
fatorar nimeros inteiros grandes em tempo polinomial, capacidade
que comprometeria os fundamentos matematicos dos sistemas
criptograficos atualmente em uso (RSA, curvas elipticas). O
algoritmo de Grover (GROVER, 1996) oferece aceleragdao
quadratica para problemas de busca ndo estruturada, aplicavel a
investigacdo de grandes bases de dados. Algoritmos quanticos para
simulagdo de sistemas, otimizagdo combinatoria e aprendizado de
maquina apresentam potencialidades em analise de redes complexas,
identificagdo de padrdes e processamento de dados em escala
massiva (NIELSEN; CHUANG, 2010).

Quadro 5 — Algoritmos Quéinticos para Seguranca

Algoritmo Capacidade Aplicagao
- . . Quebra de
Shor (1994) Fatoragdo polinomial criptografia criminal
Grover (1996) Busca acelerada Busca em bas'es
de dados massivas
Detecgao Mapeamento

Identificacdo de grupos

Comunidades de redes criminosas
Machine Reconhecimento Perfil de vitimas e rotas
Learning Quantico de padrdes
Distribuicao Comunicacdo
OKD (1984) VISt unicagao
quantica de chaves segura entre agéncias
Quantum Annealing Otimizacao Mapeamento
(1998) combinatdria de rotas e recursos

Fonte: SHOR (1994); GROVER (1996); EUROPOL (2023).
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Essas capacidades interessam a investigacdo criminal, a
seguranga publica e a defesa nacional, sobretudo na analise de redes
complexas, no processamento de grandes volumes de dados, na
otimizagdo de recursos investigativos e na quebra de esquemas
criptograficos usados por organizacdes criminosas (EUROPOL,
2023; KOURTIS et al., 2023). E justamente a possibilidade de
quebrar a criptografia convencional com computadores quanticos
que torna necessaria a migragao para sistemas resistentes a ataques
quanticos, tema seguinte para a discussao.

Criptografia pos-qudntica: garantindo comunicagéoes seguras

A criptografia pds-quantica (Post-Quantum Cryptography,
PQOC) responde a ameaga que computadores quanticos
suficientemente poderosos representardo aos sistemas criptograficos
contemporaneos. Os algoritmos criptograficos que protegem
comunicagdes governamentais, bancarias, de seguranga nacional e
praticamente toda a infraestrutura digital global fundamenta-se em
problemas matematicos computacionalmente intratdveis para
computadores classicos: fatoracdo de numeros inteiros grandes
(RSA) e logaritmo discreto em curvas elipticas (ECC). O algoritmo
de Shor demonstrou que computadores quanticos poderiam resolver
esses problemas em tempo polinomial, tornando esses sistemas
fundamentalmente inseguros (SHOR, 1994; BERNSTEIN; LANGE,
2017).

A ameaca ndo ¢ distante. O conceito de harvest now, decrypt
later (colher agora, descriptografar depois) descreve a pratica de
coletar hoje comunicagdes cifradas para decifra-las quando houver
computadores quanticos suficientemente potentes. Para dados que
precisam permanecer confidenciais por décadas, como informagdes
de seguranga nacional, investigacdes de longo prazo, fontes humanas
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de inteligéncia e documenta¢do sobre o combate ao crime
organizado, essa ameaga ja ¢ atual (MOSCA, 2018).

Em resposta, o National Institute of Standards and
Technology (NIST) conduziu processo de padronizagao de
algoritmos criptograficos pds-quanticos que durou oito anos e
avaliou 82 algoritmos candidatos submetidos por pesquisadores de
todo o mundo. Em 2024, o NIST publicou os primeiros padroes
criptograficos pos-quanticos finalizados: FIPS 203 (baseado no
CRYSTALS-Kyber, para encapsulamento de chaves), FIPS 204
(baseado no CRYSTALS-Dilithium, para assinaturas digitais) e FIPS
205 (baseado no SPHINCS+, para assinaturas digitais sem estruturas
de reticulado). Esses algoritmos, embora nao utilizem principios da
fisica quantica, fundamentam-se em problemas matematicos
considerados resistentes a computadores cldssicos e quanticos,
incluindo problemas em reticulados algébricos, cddigos e fungdes
hash, conforme demonstrado no Quadro 6 (NIST, 2024).

Em paralelo, a criptografia quantica propriamente dita,
baseada em principios da fisica quantica como o QKD, oferece
seguranca teoricamente absoluta: qualquer tentativa de interceptacao
altera o estado quantico da informacao e se torna detectavel. Nesse
caso, a seguranca deixa de depender da complexidade de problemas
matematicos e passa a apoiar-se nas leis da fisica.

Quadro 6 — Padrdes de Criptografia Pos-Quéntica NIST (2024)

Padrao Algoritmo Finalidade
FIPS 203 CRYSTALS-Kyber Encapsulamento
de chaves
FIPS 204 CRYSTALS-Dilithium Assinaturas digitais

Assinaturas digitais

FIPS 205 SPHINCS+ (hash-based)

Fonte: NIST (2024).
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A transicdo para criptografia poés-quantica enfrenta desafios
técnicos e operacionais significativos. Os novos algoritmos
requerem chaves maiores € operagdes computacionais mais
intensivas, implicando maior utilizacdo de banda de rede, poder de
processamento € armazenamento. A integragdo aos sistemas
legados, desenvolvidos ao longo de décadas com premissas
criptograficas diferentes, demanda esfor¢o coordenado de migragao.
A interoperabilidade entre sistemas que implementam diferentes
algoritmos pos-quanticos e sistemas que ainda utilizam criptografia
tradicional deve ser gerenciada cuidadosamente para manter a
seguranc¢a durante o periodo de transi¢do (BERNSTEIN; LANGE,
2017; NIST, 2024).

A implementag¢do de criptografia pds-quantica ¢ essencial
para garantir confidencialidade e integridade de comunicagdes
sensiveis em operacdes de seguranga publica, defesa nacional,
investigagdo criminal e cooperacdo internacional policial. Além da
protecdo criptografica, as tecnologias quanticas oferecem novas
capacidades no monitoramento fisico de territorios mediante
sensores de altissima precisdo.

Sensoriamento qudantico: monitoramento avangado de fronteiras

Os sensores quanticos exploram fendmenos da mecénica
quantica, sobretudo superposi¢do, emaranhamento e interferéncia,
para alcancar sensibilidade, precisdo e resolugdo inatingiveis por
sensores classicos. Podem medir com altissima precisdo campos
gravitacionais e magnéticos, tempo, rotacao, aceleragdo, temperatura
e outras grandezas (UK QUANTUM TECHNOLOGY HUB, 2021;
GAO, 2024).

162



RELAGOES INTERNACIONAIS: QUESTOES CONTEMPORANEAS

Os magnetometros quanticos, que usam atomos em estados
especialmente preparados para detectar campos magnéticos com
sensibilidade muito alta, conseguem identificar objetos metalicos,
veiculos, embarcagdes e até pessoas através de barreiras fisicas e a
distancias considerdveis, 0 que supera 0s sensores convencionais
(UK QUANTUM TECHNOLOGY HUB, 2021).

Gravimetros quanticos medem variacdes mintsculas no
campo gravitacional, permitindo mapear estruturas subterraneas,
cavidades, tineis e objetos enterrados com grande precisdo. A
tecnologia ja& demonstrou aplicagdes praticas em contextos civis,
como detecgdo de cavidades em projetos de infraestrutura urbana e
mapeamento de recursos geologicos (GAO, 2024; DARPA, 2024).

Relogios atomicos quanticos de alta precisdo possibilitam
sincronizagdo temporal extremamente precisa entre sistemas de
monitoramento distribuidos geograficamente, essencial para
triangulacdo de sinais, coordenacao de operagdes e andlises forenses
que requerem estabelecimento preciso de cronologias. A precisdo
temporal na ordem de nanossegundos ou menores representa
capacidade critica para aplicacdes em seguranca e investigacao
(DARPA, 2024).

Sistemas de imageamento quantico exploram correlagdes
quanticas entre fotons para criar imagens com resolucdo e
sensibilidade superiores as tecnologias convencionais, funcionando
em condi¢des de iluminagdo extremamente baixa ou meios turvos.
Prototipos experimentais ja demonstraram capacidade de formar
imagens utilizando fotons que ndo interagiram diretamente com o
objeto observado, explorando o fendmeno de emaranhamento (UK
QUANTUM TECHNOLOGY HUB, 2021).

Convém, porém, reconhecer o estagio atual de
desenvolvimento. A maior parte dessas tecnologias esta em fase de
demonstragdo em laboratério ou de prototipos. Leva-las a
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dispositivos robustos, capazes de operar em condicdes adversas e
viaveis economicamente em escala, ainda € um desafio. Os sensores
quanticos costumam exigir condigdes especificas, como
temperaturas muito baixas, isolamento de vibracdes e ambientes
controlados, o que dificulta o uso em campo. A pesquisa em curso
busca torna-los mais robustos, compactos e praticos (GAO, 2024;
DARPA, 2024).

As trés categorias (computacdo quantica, criptografia pds-
quantica e sensoriamento quantico) interessam a seguranga publica,
a defesa nacional e ao combate ao crime organizado transnacional.
No caso do trafico internacional de pessoas, podem responder as
limitagcdes investigativas e a sofisticagdo das redes criminosas
descritas na Secdo 2, com recursos de andlise, comunicacdo segura
€ monitoramento superiores aos convencionais. As aplicagdes
especificas sdao detalhadas na Secdo 5, apds a apresentagdo dos
procedimentos metodologicos.

METODOLOGIA

O estudo adota abordagem qualitativa exploratoria
(CRESWELL, 2010; GIL, 2008), integrando trés componentes:
revisdo bibliografica sistematica, analise documental de fontes
primarias e andlise comparativa de aplicagdes tecnologicas em
investigacdo criminal (RAGIN, 1987). A natureza emergente do
objeto demanda perspectiva interdisciplinar entre relacdes
internacionais, ciéncia da computacdo e estudos de seguranca
(FLICK, 2009).

A revisao bibliografica sistematica (KITCHENHAM, 2004;
WEBSTER; WATSON, 2002) foi conduzida nas bases Scopus, Web
of Science e IEEE Xplore, com recorte temporal 2010-2024.
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Priorizaram-se artigos revisados por pares, capitulos de livros
académicos e relatérios técnicos de instituicdes governamentais e
intergovernamentais de reconhecida credibilidade cientifica.

A andlise documental (BARDIN, 2011; CELLARD, 2008)
concentrou-se em trés categorias: relatorios de organizagdes
internacionais (UNODC, ILO, Europol, Interpol); documentos
oficiais brasileiros (Policia Federal, Ministério da Justica, CPI do
Senado); e especificagdes técnicas de agéncias governamentais de
tecnologias quanticas (NIST, DARPA, GAO). Priorizaram-se
publica¢des dos ultimos trés anos para dados estatisticos.

Os critérios de inclusdo priorizaram publicagcdes com rigor
cientifico sobre tecnologias quanticas, crime organizado
transnacional e cooperacdo policial internacional. Excluiram-se
materiais especulativos ou sem revisdo por pares. O corpus final
compreendeu aproximadamente 80 textos centrais
(KITCHENHAM, 2004; PETTICREW; ROBERTS, 2006).

A analise comparativa (RAGIN, 1987) examinou casos
documentados de aplicagao de tecnologias avangadas no combate ao
crime transnacional, incluindo iniciativas da Europol, FBI e agéncias
europeias. Embora utilizem tecnologias classicas, fornecem
parametros comparativos para projetar como tecnologias quanticas
poderiam reconfigurar fungdes investigativas.

O processo analitico envolveu leitura sistematica e
fichamento dos documentos (BARDIN, 2011), identificando dados
quantitativos, tendéncias e limitacdes operacionais. Reconhece-se
que dados sobre trafico apresentam limitagdes inerentes,
trabalhando-se com estimativas consolidadas de fontes
metodologicamente rigorosas.

Cabe reconhecer limitagdes metodologicas. Primeiramente, a
natureza emergente das tecnologias quanticas implica que muitas
aplicagdes permanecem em estagio tedrico ou de prova de conceito,
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sem implementacdes operacionais em larga escala. Em segundo
lugar, a classificacdo de informacgdes restringe o acesso a dados
empiricos sobre efetividade operacional. Por fim, a rdpida evolugao
das tecnologias quanticas e dos métodos criminosos impde desafios
a durabilidade das analises, tornando necessaria atualizagdo
constante.

Para mitigar limitagdes, adotou-se triangulacdo de fontes
(DENZIN, 1978; PATTON, 2002; ABDALLA et al., 2018),
cruzando literatura cientifica, documentos oficiais e relatorios
técnicos. Buscou-se fundamentar projecdes em capacidades técnicas
demonstradas, evitando especulagdes. A abordagem interdisciplinar
(FLICK, 2009) fortalece a confiabilidade da pesquisa qualitativa.

APLICACOES DE TECNOLOGIAS QUANTICAS NO
COMBATE AO TRAFICO INTERNACIONAL

Andlise de redes criminosas complexas

As quadrilhas dedicadas ao trafico de pessoas operam em
redes complexas, organizadas em cé¢lulas descentralizadas, com
fungdes especializadas, conexdes transnacionais e varias camadas de
intermediagdo. Como se viu na Sec¢ao 2, essas redes percorrem rotas
complexas, como os fluxos Brasil-Europa e Asia-América do Norte,
e envolvem dezenas de atores em multiplas jurisdi¢des. Analisa-las
(identificar membros-chave, mapear conexdes, detectar padrdes
operacionais e prever movimentacoes) ¢ um desafio computacional
consideravel, dado o volume de dados envolvidos: registros de
comunicagoes, transacdes financeiras, movimentagdes migratorias,
atividades em plataformas digitais, registros aduaneiros e dados de
inteligéncia de varias fontes (EUROPOL, 2023).
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A computagdo quantica oferece grande potencial para essa
analise mediante algoritmos desenvolvidos para problemas de grafos
e redes. O algoritmo quantico para detec¢do de comunidades,
baseado em variantes do algoritmo de Grover, pode identificar
grupos densamente conectados em redes complexas com eficiéncia
superior aos métodos classicos. Aplicado a redes criminosas, esse
algoritmo pode identificar células operacionais, grupos
especializados (recrutadores, transportadores, controladores) e
conexdes entre diferentes organizagdes criminosas que cooperam
ocasionalmente (KOURTIS et al., 2023).

A identificagdo de nos criticos, isto ¢, dos individuos cuja
remocdo fragmentaria ao maximo a rede, ¢ computacionalmente
dificil em grande escala. Algoritmos quanticos baseados em
amostragem podem localizar esses elementos com mais eficiéncia e
ajudar as investigagdes a priorizar os alvos de maior impacto.
Experiéncias com métodos cladssicos, como o projeto da Carnegie
Mellon University para investigar redes de trafico sexual, mostraram
a eficidcia dessa abordagem, que a computacdo quantica pode
potencializar (FALOUTSOS et al., 2021).

A anélise temporal das redes, ou seja, como evoluem, se
adaptam a ac¢do da lei, recrutam membros e criam novas conexoes,
exige processar séries temporais de dados. Algoritmos de
aprendizado de méquina quantico podem identificar padrdes ao
longo do tempo, prever expansdes e antecipar mudangas
operacionais com mais alcance que os métodos convencionais. Essa
capacidade preditiva favorece uma atua¢do proativa, em vez de
apenas reativa (EUROPOL, 2023).

A integragdo de dados de varias fontes e jurisdigdes € outro
desafio. Bases mantidas por diferentes agéncias e paises, em
formatos e niveis de qualidade distintos, precisam ser harmonizadas,
correlacionadas e analisadas em conjunto. Algoritmos quanticos de
correspondéncia de registros e fusdo de dados podem reconhecer
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individuos, organizagdes e transagcdes comuns em bases
heterogéneas com mais precisdo, contornando variagdes de grafia,
transliteragdes e apelidos criados para dificultar o rastreamento
(KOURTIS et al., 2023).

Entretanto, essas aplicacdes demandam computadores
quanticos com capacidades ainda indisponiveis, além de
infraestrutura de dados integrada, protocolos de compartilhamento
de informacgdes entre jurisdicdes e salvaguardas rigorosas para
protecao de direitos e privacidade. Paralelamente, a efetividade da
analise quantica de redes criminosas serd diretamente proporcional
a qualidade, completude e integra¢do dos dados disponiveis.

Rastreamento financeiro transnacional

O rastreamento de fluxos financeiros ilicitos constitui
elemento fundamental do enfrentamento ao trafico de pessoas. Os
USS 236 bilhdes anuais gerados pelo trafico (conforme apresentado
na se¢do 2) devem ser movimentados, ocultados e integrados ao
sistema financeiro legitimo mediante esquemas de lavagem de
dinheiro  progressivamente  sofisticados. Esses  esquemas
frequentemente envolvem: multiplas transferéncias entre contas
bancarias em diferentes jurisdigdes; utilizagdo de empresas de
fachada e estruturas societarias opacas; compra e venda de ativos
(imdveis, veiculos, joias, obras de arte); cambio ndo autorizado e
operacdes de hawala; e crescentemente, criptomoedas e ativos
digitais (ILO; WALK FREE; IOM, 2022; EUROPOL, 2023).

A analise de transagdes financeiras em busca de padrdes
indicativos de lavagem de dinheiro relacionada ao trafico de pessoas
enfrenta desafio de escala massiva. Sistemas bancarios processam
bilhdes de transagdes diariamente; criptomoedas adicionam camadas
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de pseudonimizacao; e a fragmentacgao jurisdicional dificulta a visao
integrada de fluxos transnacionais. Métodos de deteccao classicos,
baseados em regras predefinidas ou aprendizado de madaquina
convencional, enfrentam limitacdes: taxa de falsos positivos,
incapacidade de identificar esquemas sofisticados ndo previamente
observados, e dificuldades com a escala dos dados (EUROPOL,
2023).

Algoritmos quanticos para analise de grafos financeiros
podem processar redes de transagdes de escala e complexidade que
excedem capacidades classicas. Cada transagdo ¢ representada como
aresta em grafo onde os nds representam contas, pessoas ou
entidades. Padrdes de lavagem manifestam-se como subestruturas
caracteristicas: ciclos (dinheiro retornando a origem), estruturas em
arvore (distribuicao de fundos seguida por reconsolida¢do), fluxos
incomuns entre jurisdigdes de alto risco e sequéncias temporais
suspeitas. Algoritmos quanticos podem identificar essas estruturas
mesmo quando obscurecidas mediante grande nimero de transagdes
intermediarias (KOURTIS et al., 2023).

A investigacdo de blockchains de criptomoedas apresenta
desafio particular devido ao volume de dados e a pseudonimizagio
das transacdes. O blockchain do Bitcoin, por exemplo, contém
registro publico de todas as transa¢des desde 2009, totalizando
centenas de gigabytes de dados e bilhdes de transagdes. Embora as
transagdes sejam  pseudOonimas (associadas a enderecos
criptograficos, ndo diretamente a identidades), técnicas de andlise
forense de blockchain podem correlacionar enderegos a identidades
reais ou a padrdes de comportamento caracteristicos. Algoritmos
quanticos podem acelerar essas analises, identificando clusters de
enderecos controlados pela mesma entidade, rastreando fluxos
mediante mixers (servicos de mistura que intentam obscurecer
origens) e correlacionando atividades on-chain com eventos no
mundo fisico (EUROPOL, 2023).
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A integracao de dados financeiros de multiplas jurisdigoes ¢
tecnicamente desafiadora e politicamente sensivel. Sistemas
bancarios nacionais operam sob regulagdes diferentes, com padrdes
de privacidade diversos e niveis variados de disposi¢do para
compartilhar informagdes. Protocolos criptograficos avancados,
incluindo computagdo segura multipartes e provas de conhecimento
zero, podem permitir analises coordenadas sem que dados sensiveis
sejam diretamente compartilhados entre jurisdi¢des. A integragdo de
técnicas quanticas com esses protocolos pode oferecer
simultaneamente eficacia investigativa e prote¢do de soberania e
privacidade (BERNSTEIN; LANGE, 2017).

O desenvolvimento dessas potencialidades de rastreamento
financeiro quantico deve ser acompanhado de marcos regulatorios
claros que estabelecam quando e como essas ferramentas podem ser
utilizadas, quais dados podem ser analisados, quais salvaguardas
devem ser implementadas para prevenir abusos, € como resultados
podem ser utilizados como evidéncia em processos judiciais. A
efetividade sera diretamente dependente da cooperacao internacional
e da harmonizagao de padrdes de compartilhamento de informagdes
financeiras.

Comunicagoes seguras em operagoes transnacionais

Operagdes de combate ao trafico de pessoas frequentemente
requerem coordenacdo entre agéncias de multiplos paises,
envolvendo  compartilhamento de  inteligéncia  sensivel,
planejamento de agdes simultaneas e troca de evidéncias. Dada a
natureza transnacional das rotas identificadas na Se¢ao 2, operagdes
frequentemente envolvem coordenagdo entre paises de origem,
transito e destino, exigindo comunicagdes protegidas entre
jurisdi¢cdes distantes. A confidencialidade e integridade dessas
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comunicagdes sdo criticas: vazamento de informagdes operacionais
pode comprometer investigagdes de anos, colocar em risco agentes
infiltrados, alertar grupos criminosos e resultar em destrui¢do de
evidéncias ou fuga de suspeitos (EUROPOL, 2023; INTERPOL,
2023).

Os mecanismos que protegem essas comunicacoes enfrentam
ameacas de vdrias naturezas. Além da ameaga quantica futura,
quando computadores potentes poderdo quebrar os algoritmos
atuais, hd a ameaga presente de adversarios que coletam mensagens
cifradas para decifra-las depois, que exploram falhas de software ou

hardware e que recorrem a engenharia social ou a cadeia de
suprimentos para contornar a criptografia (MOSCA, 2018).

No contexto do enfrentamento ao trafico de pessoas, a
criptografia pds-quantica ¢ essencial para: proteger comunicagdes
sensiveis entre agéncias de diferentes paises durante operacdes
coordenadas; garantir a confidencialidade de bases de dados com
informagdes sobre vitimas, testemunhas e investigagdes em
andamento; assegurar a integridade de evidéncias digitais coletadas,
protegendo-as contra adulteragado; e preservar a confidencialidade de
longo prazo de informagdes estratégicas sobre modus operandi de
organizagdes criminosas, rotas de trafico e wvulnerabilidades
exploradas. A implementagdo de criptografia pds-quantica deve ser
prioritaria em mecanismos de coordenagdo internacional policial,
como Interpol, Europol e redes regionais de inteligéncia
(EUROPOL, 2023).

A adogdo da criptografia pds-quantica nos sistemas de
comunicac¢do usados na cooperagao policial internacional deve ser
prioritaria. Os algoritmos padronizados pelo NIST (CRYSTALS-
Kyber para encapsulamento de chaves; CRYSTALS-Dilithium e
SPHINCS+ para assinaturas) sdo algoritmos classicos projetados
para resistir a ataques de computadores classicos e quanticos. A
migracao dos sistemas criticos, como as plataformas da INTERPOL
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e da Europol, os canais bilaterais de comunicagao policial, as bases
de dados compartilhadas e a infraestrutura de inteligéncia, deve
comegar desde ja, pois ¢ um processo complexo e demorado (NIST,
2024).

Diferentemente da criptografia pds-quantica, que usa
matematica classica, a Distribui¢do Quantica de Chaves (Quantum
Key Distribution, QKD) ¢ uma tecnologia propriamente quantica,
apoiada em principios da fisica. Ela permite que duas partes
estabelecam uma chave compartilhada com seguranca garantida
pelas leis fisicas: qualquer interceptacdo perturba os estados
quanticos e denuncia a presenca do adversario. J4 héd sistemas
comerciais de QKD em operacdo em alguns contextos, incluindo
redes governamentais e bancarias na China, nos Estados Unidos e
em paises europeus (UK QUANTUM TECHNOLOGY HUB,
2021).

A QKD, contudo, tem limitagdes praticas. A transmissao por
fibra optica alcanca cerca de 100 a 200 quilometros, por causa da
atenuagdo do sinal e da impossibilidade fisica de amplificar estados
quanticos sem destrui-los. Para longas distancias seriam necessarios
repetidores quanticos, dispositivos que ampliam o alcance
preservando as propriedades quanticas, ainda em desenvolvimento.
Uma alternativa promissora ¢ a comunicacao por satélite: a China ja
demonstrou ser capaz de estabelecer QKD entre estacdo terrestre e
satélite e entre pontos terrestres distantes usando o satélite como
intermediario (UK QUANTUM TECHNOLOGY HUB, 2021).

A implementacdo de comunicagdes quanticas seguras para
coordenacdo internacional no combate ao trafico de pessoas
demandaria investimentos coordenados em infraestrutura: redes de
QKD conectando agéncias de diferentes paises, possivelmente
mediante  consoOrcios  regionais;  satélites quanticos para
comunicagdes transcontinentais; e sistemas hibridos que combinam
QKD para distribui¢dao de chaves com criptografia pds-quantica para
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os dados transmitidos. Essa infraestrutura serviria ao combate ao
trafico de pessoas e, de modo mais amplo, ao conjunto de operagdes
de cooperagdo internacional em seguranca e inteligéncia.

Monitoramento avancado de rotas e fronteiras

As fronteiras internacionais constituem pontos criticos para
intervengao no trafico de pessoas, representando oportunidades para
identificar vitimas, interceptar traficantes e desarticular operagoes de
transporte. Entretanto, a efetividade do monitoramento ¢ limitada
pela extensdo dos perimetros, condigdes geograficas e climaticas
adversas, volumes massivos de fluxos legitimos de pessoas e
mercadorias que devem ser processados eficientemente, e
sofisticacdes empregadas por redes ilicitas para evadir deteccao. No
contexto brasileiro, conforme mapeado na Secdo 2, fronteiras
terrestres com Paraguai, Bolivia e paises amazonicos, bem como
portos e aeroportos internacionais, constituem pontos estratégicos de
vigilancia para interceptar rotas de trafico (UK QUANTUM
TECHNOLOGY HUB, 2021).

Sensores quanticos oferecem capacidades avangadas para o
monitoramento de fronteiras. Magnetometros quénticos, com sua
sensibilidade extraordindria a campos magnéticos, podem detectar
veiculos, embarcagdes ou individuos mesmo quando ocultados ou
operando com medidas de contra detecgdo. Implantados em pontos
estratégicos ao longo de fronteiras terrestres ou aquaticas, esses
sensores podem formar rede de vigilancia passiva capaz de
identificar movimentagdes andmalas que justificam investigacao
mais detalhada por equipes humanas ou sistemas complementares
(UK QUANTUM TECHNOLOGY HUB, 2021; GAO, 2024).
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Gravimetros quanticos sdo particularmente relevantes para
detecgdo de tuneis transfronteiricos. Organiza¢des criminosas
investem recursos significativos na constru¢do de tineis para
transportar drogas, armas e também pessoas. A fronteira Estados
Unidos-M¢xico tem historico extenso de tineis sofisticados, alguns
equipados com iluminag¢do, ventilagdo e mecanismos de transporte.
Tecnologias convencionais de detec¢do (radares de penetragdo no
solo, andlise sismica) apresentam limitacdes em profundidade de
detecgdo, resolucao e taxa de falsos positivos. Gravimetros quinticos
podem mapear anomalias gravitacionais causadas por cavidades
subterraneas com precisao superior, potencialmente identificando
tuneis antes que se tornem operacionais (DARPA, 2024).

Em contextos maritimos, sensores quanticos podem
aprimorar capacidades de deteccdo de embarcagdes pequenas ou
submersas utilizadas para transporte transfronteirico ilicito.
Magnetometros quanticos podem detectar assinaturas magnéticas de
embarcagdes mesmo quando essas operam com medidas de reducao
de visibilidade (perfis baixos, materiais que minimizam reflexao de
radar). A integracdo com sistemas convencionais de vigilancia
maritima (radar, sensores eletro-Opticos, sistemas de identifica¢do
automatica) pode criar arquitetura de monitoramento multiespectral
dificil de evadir (UK QUANTUM TECHNOLOGY HUB, 2021).

Além do monitoramento continuo dos perimetros, os
sensores quanticos podem aprimorar a inspe¢do nos pontos de
passagem autorizados. A deteccdo de compartimentos ocultos em
veiculos, recurso comum no transporte de vitimas, ganha precisao e
rapidez com a combinacdo de gravimetros quanticos (que detectam
cavidades), magnetometros quanticos (que detectam componentes
metalicos) e imageamento quéantico (que gera imagens de alta
resolucdo mesmo através de estruturas densas), sem gerar atrasos
relevantes nos fluxos legitimos (GAO, 2024).
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A implementagdo de sensores quanticos em fronteiras
enfrenta desafios praticos. Os dispositivos devem operar em
condi¢des ambientais adversas (temperaturas extremas, umidade,
vibragdo, interferéncia eletromagnética) e requerem robustez
superior aos prototipos laboratoriais atuais. O custo de implantagdo
em escala deve ser viavel considerando as extensdes das fronteiras.
A integracdo aos sistemas de comando e controle existentes,
incluindo processamento e analise dos dados gerados, deve ser
planejada. Salvaguardas para prevenir falsos positivos que
causariam inconveniéncias a fluxos legitimos devem ser
implementadas. O potencial demonstrado justifica investimentos em
pesquisa, desenvolvimento e implantagao.

COOPERACAO INTERNACIONAL E IMPLEMENTACAO
ESTRATEGICA

A aplicacdo de tecnologias quanticas e poOs-quanticas ao
trafico de pessoas exige marcos regulatorios harmonizados entre
jurisdigoes. Como mostrado em secdes prévias, o combate efetivo
depende tanto de capacidades tecnologicas quanto da coordenacdo
entre os paises ao longo das rotas. A natureza transnacional cria
questdes jurisdicionais complexas: as evidéncias obtidas por essas
tecnologias serdo admissiveis em processos em outros paises? os
dados compartilhados por comunicag¢do quantica estardo sujeitos a
quais regimes de privacidade? as operagdes conjuntas respeitardo as
soberanias e os direitos fundamentais de todas as jurisdi¢des?

A Unido Europeia tem avangado na harmonizagao
regulatoria. O Regulamento Geral de Prote¢do de Dados (GDPR)
impoe padroes rigorosos de coleta, tratamento e compartilhamento
de dados pessoais, validos inclusive quando o processamento ocorre
fora da UE. Qualquer uso dessas tecnologias que envolva dados
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pessoais, como a investigacdo de redes sociais, o rastreamento
financeiro ou dados biométricos, precisa observar esses padrdes. O
GDPR admite excegdes para a investigagdo criminal, desde que
proporcionais e com as devidas salvaguardas (UNIAO EUROPEIA,
2016).

O Brasil, através da Lei Geral de Prote¢ao de Dados (LGPD),
estabeleceu regime similar ao europeu, criando base para didlogo
regulatorio. A LGPD permite processamento de dados para prote¢ao
da vida e investigacdo de infra¢des penais, desde que respeitados
principios de necessidade, adequacdo e seguranga. A incorporacao
dessas inovagdes deve ser acompanhada de avaliagdes de impacto a
protecdo de dados, demonstrando que salvaguardas técnicas e
organizacionais adequadas estdo implementadas (BRASIL, 2018).

Quadro 7 — Roadmap de Implementacio (2025-2040)

Horizonte Acdes Resultados*
Curto (2025-2027) Tran.su;ato PQC, 50-100 proﬁssmn@s;
capacitacdo inicial provas de conceito
Médio (2028-2032) Acesso cl(?ud; 5-10 1n\A/es't1gac;oes
sensores piloto quanticas
. 5 _7%&o
Longo (2033-2040) In.fraestrut~ur3 QKD; Redugao 15. 25 /~o
integracao plena tempo investigagdo

Fonte: Elaboragao propria. Baseada em: EUROPOL (2023); NIST (2024); DARPA (2024).
Nota: Os valores da coluna “Resultados” sdo estimativas ilustrativas, sem validagdo empirica.

A Convengdo das Nagdes Unidas contra o Crime Organizado
Transnacional (Convencdo de Palermo) e seu Protocolo sobre
Trafico de Pessoas estabelecem framework juridico internacional
para coordenagdo. Os instrumentos preveem assisténcia mutua em
investigacdes, extradi¢do, cooperacdo entre Orgdos e troca de
informacdes. A integracdo dessas tecnologias emergentes as
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ferramentas de cooperacao requer interpretacao que compatibilize as
novas capacidades com principios de soberania, devido processo e
direitos humanos (ONU, 2000).

Organizagdes internacionais como Interpol e Europol
desempenham papel fundamental na harmoniza¢do operacional.
Essas organizagdes podem desenvolver protocolos padronizados
para coleta e compartilhamento de informagdes, estabelecer padrdes
técnicos para interoperabilidade e oferecer treinamento para
profissionais de multiplas jurisdicdes. Centros regionais de
exceléncia nessas areas aplicadas a seguranca podem facilitar
cooperagdo, compartilhamento de custos e desenvolvimento de
capacidades (INTERPOL, 2023; EUROPOL, 2023).

Capacitagdo profissional e desenvolvimento de competéncias

A operacionalizagdo de tecnologias quanticas e poOs-
quanticas no enfrentamento ao trafico de pessoas pressupde o
desenvolvimento de forca de trabalho especializada, capaz de
articular competéncias em fisica quantica, ciéncia de dados,
investigagdo criminal e cooperacdo internacional. Considerando as
aplicagdes discutidas previamente, essa capacitagdo deve articular
conhecimento técnico com expertise em investigacdo de crimes
transnacionais. A literatura aponta que essa combinagdo ¢
particularmente rara, constituindo gargalo estrutural critico para a
implementag¢dao efetiva (OECD, 2025; WORLD ECONOMIC
FORUM, 2022).

Programas de capacitacdo devem ser estruturados de forma
multinivel e progressiva. No nivel estratégico, dirigentes e
formuladores de politicas necessitam compreender potencialidades,
limitacdes e riscos dessas tecnologias para subsidiar decisdes
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informadas sobre investimentos e cooperagdo internacional
(MAZZUCATO, 2018; OECD, 2025). A auséncia dessa
compreensao tem sido identificada como fator recorrente de decisdes
ineficientes ou expectativas irrealistas.

No nivel técnico-operacional, analistas, peritos digitais e
investigadores necessitam de treinamento especifico para utilizagdo
de ferramentas baseadas em algoritmos quanticos, incluindo
interpretagdo de resultados e integracdo aos fluxos investigativos
existentes. A simples introducdo de tecnologias sem capacitagdo
tende a produzir ganhos marginais ou gerar riscos institucionais
(WORLD ECONOMIC FORUM, 2022; EUROPOL, 2023).

No nivel de pesquisa e desenvolvimento, fisicos quanticos e
cientistas da computagdo devem ser expostos aos desafios concretos
de seguranga publica, como restrigdes operacionais, cadeia de
custodia e padrdoes probatorios. A distancia entre o ambiente
laboratorial e a pratica policial constitui um dos principais
obstaculos a adogdo dessas inovagdes (EUROPOL, 2023).

A literatura converge na defesa de parcerias estruturadas
entre instituigdes académicas, agéncias de seguranca e setor privado.
Universidades podem desenvolver pesquisa aplicada, criar estagios
em Orgdos publicos e ofertar programas interdisciplinares. Empresas
especializadas podem contribuir com conhecimento técnico, acesso
a plataformas via nuvem e treinamento. Agéncias de seguranca
oferecem aos pesquisadores compreensdo de problemas
operacionais reais, acesso controlado a dados e avaliagdes sobre
utilidade pratica das solugdes desenvolvidas (OECD, 2025;
WORLD ECONOMIC FORUM, 2022).

A articulacdo internacional em capacitacdo assume
relevancia quando se consideram as assimetrias globais de
capacidades cientificas. Muitos paises em desenvolvimento nao
dispdem de base académica robusta nessas 4areas, tornando
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indispensaveis mecanismos de cooperagdo internacional, como
programas de intercambio e treinamentos regionais. Centros
regionais de exceléncia, nos quais paises com capacidades
avangadas hospedam infraestruturas regionais, ja demonstraram
resultados positivos em outros dominios (OECD, 2021).

O desenvolvimento de competéncias deve ser compreendido
como processo continuo, compativel com a rapida evolucdo dessas
tecnologias. Ferramentas que hoje se encontram em estagio
experimental podem alcancar operacionalidade em horizontes
temporais curtos, exigindo mecanismos permanentes de educagdo
continuada e interacdo constante entre comunidades cientificas e
operacionais. A manutengdo dessas conexdes ¢ necessaria para
assegurar que as competéncias permanegam relevantes e alinhadas
as demandas do enfrentamento ao trafico de pessoas (PRESKILL,
2018; WORLD ECONOMIC FORUM, 2022).

Andlise de custo-beneficio e priorizacdo de investimentos

A implementacdo de tecnologias quanticas e pds-quanticas
no enfrentamento ao trafico de pessoas demanda investimentos
elevados e planejamento estratégico rigoroso. Computadores
quanticos com capacidade operacional apresentam custos de dezenas
de milhdes de dolares, além de exigirem infraestrutura sofisticada e
equipes qualificadas (PRESKILL, 2018; ARUTE et al., 2019).
Sistemas de comunicacdo quantica, por fibra Optica ou satélite,
envolvem investimentos entre centenas de milhdes e bilhdes de
dolares (OECD, 2025; WORLD ECONOMIC FORUM, 2022).
Redes de sensores quanticos para monitoramento de fronteiras
apresentam custos compardveis ou superiores as tecnologias
convencionais atualmente em uso.
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Pesquisas indicam que tais investimentos s6 podem ser
legitimados mediante avaliagdes rigorosas de custo-beneficio,
combinadas a analises comparativas com alternativas tecnoldgicas
consolidadas (OECD, 2021; MAZZUCATO, 2018).

Apesar dos custos elevados, os beneficios potenciais sao
expressivos: aumento das taxas de identificacao e resgate de vitimas;
desarticulagdo mais eficiente de redes criminosas mediante
identificacdo de nos centrais e fluxos financeiros ilicitos; amplia¢ao
da recuperacao de ativos; prevencao de operagdes mediante
monitoramento antecipado de rotas; e fortalecimento do efeito
dissuasorio sobre organizagdes criminosas diante do incremento das
capacidades investigativas estatais.

Embora a monetizacdo desses beneficios seja complexa,
estudos fornecem parametros relevantes. A  Organizagdo
Internacional do Trabalho estima que o trafico e o trabalho for¢cado
geram lucros superiores a 236 bilhdes de dolares anuais (ILO, 2024).
Como demonstrado na Segao 5, essas tecnologias podem contribuir
para desarticulagdo de redes e recuperacao de ativos. A titulo de
ilustracdo, uma redugdo hipotética de 10% no nimero de vitimas
poderia representar beneficios da ordem de dezenas de bilhdes
anuais.

A andlise de custo-efetividade exige comparagao entre essas
inovagdes e alternativas convencionais. Diversos autores alertam
que o fortalecimento de capacidades existentes, como integragao de
bases de dados, amplia¢do de recursos humanos e uso de inteligéncia
artificial cléssica, pode produzir impactos significativos a custos
inferiores (OECD, 2025; WORLD ECONOMIC FORUM, 2022).
Essas tecnologias devem ser priorizadas em aplicagdes nas quais
oferegam  vantagens  insubstituiveis, @ como  problemas
computacionalmente intrataveis ou comunicagdes que demandem
seguranga fisica (PRESKILL, 2018).
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Uma abordagem realista envolve estratégia escalonada. No
curto prazo (1-3 anos), recomenda-se transi¢ao para criptografia
poés-quantica, investimento em capacitacio e parcerias para projetos-
piloto (OECD, 2025). No médio prazo (3—7 anos), torna-se viavel
utilizagdo experimental de plataformas quénticas via nuvem e
implantacdo de protdtipos de sensores em fronteiras criticas, com
protocolos de cooperacdo internacional (WORLD ECONOMIC
FORUM, 2022). No longo prazo (7-15 anos), vislumbra-se
implementagdo de infraestruturas dedicadas de comunicagdo
quantica, expansdo de redes de sensores e integracdo plena aos
fluxos investigativos regulares.

Por fim, a priorizagdo dos investimentos deve considerar
critérios como o grau de maturidade tecnologica, o impacto potencial
sobre gargalos criticos das politicas de enfrentamento ao trafico, as
oportunidades de cooperagdo internacional com compartilhamento
de custos e o alinhamento com estratégias nacionais mais amplas de
inovacdo. Em paises com restricdes or¢camentarias significativas,
como o Brasil, a literatura sobre sistemas nacionais de inovacgao
enfatiza a necessidade de uma abordagem seletiva e estratégica,
concentrando recursos iniciais em nichos de maior retorno social e
institucional e explorando sinergias com investimentos em areas
correlatas, como defesa, comunicagdes e pesquisa cientifica
(CASSIOLATO; LASTRES, 2005; MAZZUCATO, 2018).

CONCLUSAO

O trafico de pessoas ¢ uma das mais graves violagdes de
direitos humanos da atualidade, marcado por redes criminosas cada
vez mais sofisticadas, rotas que atravessam multiplas jurisdi¢des e
uma capacidade de adaptacdo que desafia a aplicagdo da lei. Os 50
milhdes de pessoas em escraviddo moderna e os US$ 236 bilhdes

181



RELAGOES INTERNACIONAIS: QUESTOES CONTEMPORANEAS

movimentados por ano dao a medida do problema e da urgéncia de
respostas. Como se argumentou ao longo do estudo, sistemas de
vigilancia como o SIVAM, o SISFRON e o SIPAM, ainda que
importantes para a prote¢ao territorial e ambiental da Amazonia, ndo
foram concebidos para enfrentar o trafico de pessoas, o que aponta
para a necessidade de instrumentos complementares.

O estudo percorreu o panorama do trafico de pessoas (rotas,
redes transnacionais e vulnerabilidades brasileiras) e discutiu o que
as tecnologias quanticas e pos-quanticas podem oferecer ao seu
enfrentamento, entre aplicagdes praticas, desafios de implementagao
e cooperacdo internacional. A computacdo quantica, a criptografia
pOs-quantica e o sensoriamento quantico permitem processar
grandes volumes de dados, rastrear fluxos financeiros, proteger
comunicagdes com base nas leis da fisica e monitorar fronteiras com
sensores de precisdo. A inteligéncia artificial, de aplicacdo mais
imediata, j& se mostra eficaz na andlise de antincios on-line, na
detecgdo de padrdes e no apoio as investigagdes. A criptografia pos-
quantica ocupa posicdo particular: adotd-la cedo, antes que as
organizagdes criminosas migrem para esses padrdes, pode dar as
forcas de seguranca uma vantagem concreta na protecdo de
comunicacoes e dados sensiveis.

A incorporacdo dessas tecnologias enfrenta desafios
consideraveis e demanda abordagem estratégica, gradual e
planejada. No plano técnico, muitas encontram-se em estagios de
desenvolvimento que limitam aplicagdes imediatas: computadores
quanticos com recursos uteis ainda ndo estdo amplamente
disponiveis; sensores requerem transi¢do de prototipos para
dispositivos operacionais; e infraestrutura de comunicagdo quantica
demanda investimentos massivos.

No plano operacional, a escassez de recursos humanos que
combinem expertise nessas areas com conhecimento de investigacao
criminal representa gargalo critico. Programas de capacitacdo e
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parcerias entre instituicdes académicas, agéncias de seguranca e
setor privado sdo essenciais, mas demandam tempo e investimentos
sustentados.

No plano regulatério, a harmonizagao de marcos juridicos
entre jurisdi¢des, o estabelecimento de protocolos padronizados e a
criagdo de mecanismos de supervisao requerem negociagoes
complexas que transcendem questdes técnicas, envolvendo
soberanias nacionais, diferentes tradigdes juridicas e prioridades
divergentes.

No plano ético, conciliar as capacidades dessas tecnologias
com a protegdo de direitos fundamentais (privacidade, devido
processo, ndo discriminacdo) exige atencdo permanente.
Ferramentas de vigilancia podem ser mal-empregadas e resultar em
abusos, de modo que salvaguardas solidas, transparéncia, supervisao
independente e accountability tornam-se indispensaveis.

No caso brasileiro, marcado por recursos limitados e por
demandas que competem entre si na seguranca publica, a abordagem
precisa ser seletiva. Seguindo o roadmap proposto, uma estratégia
realista comecaria pela transi¢ao para a criptografia pds-quantica nos
sistemas criticos, aproveitando padrdes ja& disponiveis; avancaria
para a participagdo em projetos-piloto em parceria com instituigoes
de pesquisa e com acesso a plataformas em nuvem; e reservaria o
investimento em capacitagdo as areas de maior potencial.

A colaboragao regional, particularmente no MERCOSUL e
arranjos  bilaterais, pode  amplificar  capacidades via
compartilhamento de recursos e coordenacdo de investigacdes. O
trafico na América do Sul opera através de redes que transcendem
fronteiras; a resposta deve ser igualmente transnacional. Iniciativas
conjuntas em desenvolvimento de competéncias, compartilhamento
de infraestrutura e harmonizagdo regulatoria podem beneficiar
multiplos paises da regido.
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As experiéncias internacionais mais recentes, como as
iniciativas da Europol, projetos académicos e desenvolvimentos na
China, nos Estados Unidos e no Reino Unido, trazem li¢cOes
relevantes sobre o potencial e as dificuldades de implementacao
dessas tecnologias. O Brasil pode aprender com elas e adaptar as
solucdes bem-sucedidas as suas condigdes.

Este estudo apresenta limitacdes. A analise baseou-se
predominantemente em literatura técnica e relatdrios institucionais,
sem validacdo empirica. Ademais, a rapida evolugdo dessas
tecnologias implica que parte das avaliagdes pode tornar-se
desatualizada em horizontes curtos. Pesquisas futuras devem incluir:
avaliagdes empiricas de projetos-piloto; analises de custo-
efetividade entre abordagens quénticas e convencionais; estudos
sobre impactos da criptografia pos-quantica na cooperacao policial;
e investigacdes sobre dimensdes éticas da utilizagdo de sensores em
monitoramento.

Convém manter uma perspectiva equilibrada: nenhuma
ferramenta substitui as politicas publicas que atacam as causas
estruturais do trafico. As vulnerabilidades socioecondmicas que
expoem as pessoas ao aliciamento, como pobreza, desigualdade,
falta de oportunidades, discriminagao e baixa escolaridade, precisam
ser enfrentadas por politicas sociais e econdmicas. A reducao
duradoura do trafico depende de transformagdes estruturais.

As tecnologias quanticas e pos-quanticas devem ser vistas
como instrumentos complementares, que ampliam a capacidade
investigativa sem deslocar a centralidade da dignidade humana e dos
direitos fundamentais. Seu potencial no enfrentamento ao trafico ¢
real, mas depende de esfor¢o coordenado, investimento sustentado,
cooperagdo internacional efetiva e vigilancia constante para que
sirvam a justica e a protecao de direitos.
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A chamada segunda revolucdo quantica estd em curso e
alcanca diferentes areas. O enfrentamento ao trafico de pessoas pode
se beneficiar dessas inovagdes, desde que haja planejamento,
parcerias internacionais consistentes, investimento bem direcionado
e compromisso ético. Nessas condigdes, tais tecnologias podem
contribuir para reduzir a exploragao de pessoas e para proteger de
forma mais efetiva a dignidade humana.
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